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Vorwort

Mein Name ist Ralf Kiesow. Ich bin im Januar 1975 in Berlin/West geboren. Seit meinem 13. Lebensjahr
beschaftige ich mich mit PCs. Begonnen hat bei mir alles mit der legendaren Zeitschrift ,,64’er”, da ich
als Teenie in den endenden 80iger Jahren natlirlich auch einen ,,Commodore C 64" besaR. Vorher sogar
schon einen C 116 mit einer Gummitastatur und einen C 16, der dem C 64 schon sehr dhnelte. Das
Spielen von Computerspielen auf meinem C 64 gehorte damals zu meinem Leben hinzu (Testdrive,
Summer- und Wintergames u.v.m.), aber auch Programmcodes, die in der Zeitschrift ,64 er” abge-
druckt waren, hatte ich damals gerne abgetippt und alles Mogliche ausprobiert. Einmal bin ich sogar
auf einen ,,1. April-Scherz” dieser Zeitschrift reingefallen. Erst alles abgetippt pp. und dann hiel3 ,, April -
April“. Aus der Erinnerung ging es glaube ich um das Einlesen/Scannen von Kreditkarten. Und als ich
damals noch zum C 64 dieses Steckmodul , The Final Catridge 3“ erhielt, kam ich mir vor wie ein
,,PC-Profi“.

Zur Jahrtausendwende hatte ich die Zertifizierung zum Netzwerkadministrator [MCSE] abgeschlossen.
Es folgten zahlreiche Fort- und Weiterbildungen betreffend die IT (Datenschutz, Netzwerktechnologie,
Hacking, Office u. v. m.). Auch ein Fernstudium bei der SGD zum Thema ,,Webdesign“ absolvierte ich
sowie einige kostspielige Fortbildungen u.a. in Miinchen zum Thema ,,Expert Hacking — Angriff und Ge-
genmaRnahmen”). Auch Kurse bei udemy.com zu den Themen ,PowerShell, Netzwerkadministration,
Hacking, Komplettkurs zu CompTIA Network+ Prifung pp.”“ absolvierte ich immer gerne nebenbei.

Seit einigen Jahren gebe ich neben meiner hauptberuflichen Tatigkeit EDV-Unterricht zu den Themen
Excel, Word und Windows 11 (vorher Windows 10). Aktuell habe ich eine Kursleitung zum Thema , Xpert
Computer Pass“ bei der vhs Kassel inne. Zudem biete ich Giber meine Homepage, die im Impressum
dieses Buches angegeben ist, PC-Support an, welchen ich vor Ort oder gerne auch per Fernwartung
auslibe.

Aufgrund der mannigfaltigen PC-Probleme bei PCs/Laptops mit einem Windows-Betriebssystem, die ich
Uber die Jahre als PC-Supporter kennenlernen durfte und musste, hatte ich irgendwann angefangen,
mir ein kleines Heftchen anzulegen, um Tipps und Tricks zur Behebung von PC-Problemen aufzuschrei-
ben. Aus diesem kleinen Heftchen ist (iber die Jahre hinweg ein riesiger Aktenordner geworden. Einen
Auszug von diesem Sammelsurium an nitzlichen Hilfestellungen zum Beheben von softwarebedingten
PC-Problemen habe ich nunmehr in dieses Buch Ubertragen.

Wichtiger Hinweis:

Dieses EDV-Fachbuch habe ich im praktischen DIN-A4-Format verfasst, damit es als ein hoffentlich guter
Wegbegleiter sehr gut in eine Laptoptasche hineinpasst. In diesem Buch sind zahlreiche Tipps und Tricks
zum Beheben von PC-Problemen aufgefiihrt. Dieses Buch muss man tatsachlich Seite fiir Seite durchle-
sen bzw. durchblattern, weil ich 6fters vom eigentlichen Thema etwas abgeschweift bin und an zahlrei-
chen Stellen zusatzliche Hinweise aufgefiihrt habe. Windows 12 wird bald kommen. Der Vollstandig
halber werden hier dennoch viele wichtige Befehle und Run-Commands aufgefiihrt und Tipps zu zahl-
reichen PC-Problemen der unterschiedlichsten Art, die auch in Zukunft mit einer sehr hohen Sicherheit
noch funktionieren werden.
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Erst einmal etwas Grundlegendes als Einstieg

Um noch besser zu werden bzw. sich noch vertrauter mit dem System zu machen, muss man a) einige
Tastaturkombinationen und einige sogenannte Befehle sowie systemeigene Tools bzw. Utilities kennen,
die im Betriebssystem von Windows integriert sind, und b) wissen, wie man an Informationen zum
PC/Laptop gelangt. Am besten ist naturlich eine Kombination aus a) und b). Ich habe ja schon ganz viele
PC-Blcher und unterschiedlichste Internetseiten zum Thema der EDV gelesen. Manchmal entdeckte ich
dann Anleitungen, wo geschrieben stand, dass man doch einfach mal devmgmt.msc eintippen soll, um
Anderungen am Gerite-Manager durchfiihren zu kénnen. So pauschal kann man das natiirlich gar nicht
schreiben, weil u.a. ich als Standardbenutzer angemeldet bin und wenn ich dies dann so tue, kannich
gar keine Einstellungen andern. Auch mein Buch wird nicht frei von Fehlern sein. Bei den ganzen Befeh-
len, die ich in diesem Buch aufgefiihrt habe, kann es durchaus auch mal sein, dass sie als Administrator
ausgefihrt werden miissen; also mit <STRG> + <SHIFT> + <ENTER>.

Mit ,noch besser werden” meine ich unter anderem Folgendes:

- auf die Schnelle den Dateiexplorer 6ffnen mit <Windowstaste> + <E>

- im Dateiexplorer einen neuen Ordner anlegen mit <STRG> + <SHIFT> + <N>

- Screenshot mit <Windowstaste> + <Drucktaste> machen (%userprofile%\Pictures\Screenshots)
- eine Datei im Dateiexplorer umbenennen mit der Funktionstaste <F2>

- das Fenster , Ausfihren” starten mit <Windowstaste> + <R>

- mitdem Befehl ,cmd /k“ Daten direkt in der Eingabeaufforderung anzeigen lassen

- mit <ALT> + <F4> ein Programm bzw. in Word/Excel mit <STRG> + <F4> eine Datei schlieRen

- die Netzwerkverbindungen anzeigen mit <Windowstaste> + <R> und dann <ncpa.cpl>

- denTaskmanager starten mit <STRG> + <SHIFT> + <Esc>

- das Schnellstart-Men( 6ffnen mit <Windowstaste> + <X>

- im Dateiexplorer die <F4>-Taste driicken und ,,cmd” schreiben, um eine CMD im Pfad zu 6ffnen
- zwei gedffnete Programme nebeneinander darstellen mit <Windowstaste> + <Pfeiltaste> usw.
- die ,Erweiterten Optionen” im Dateiexplorer direkt mit <Shift>-Taste und Rechtklick 6ffnen

- u.v.m.

So etwas sollte man draufhaben, wenn ich etwas personlich werden darf. Und wenn nicht jetzt, dann
spatestens nach dem Lesen dieses Buches. Und versuchen Sie stets ohne Maus zu arbeiten — dann geht
vieles viel schneller. Meine Kurs-Teilnehmer nerve ich mit Tastaturkombinationen (da missen sie
durch). Wenn mich Menschen anrufen und mir ihr PC-Problem am Telefon schildern, versuche ich mich
gedanklich in diese beschriebene Problematik hineinzudenken. Und so kann ich mir vorstellen, was das
Uberhaupt fiir ein PC-Problem sein konnte und vor allem welche Ursachen das PC-Problem womodglich
hervorrufen. In diesem Buch muss ich deshalb, so leid es mir tut, anfangs erst einmal etwas ausholen
und einige wichtige systemintegrierte Tools beschreiben und sogenannte Run-Commands aufzahlen.
Run-Commands sind — sagen wir mal — Befehle, um direkt verschiedene Utilities von Windows bzw.
etwaige Einstellungen direkt z.B. Gber das Fenster , Ausfiihren (run)” oder (iber den Dateiexplorer zu
starten. Schon mal einfach nur die <Windowstaste> gedrickt und , run“ geschrieben? lhnen wird das
Fenster , Ausfiihren” als ,Suchergebnis” angeboten. Deshalb zumindest fiir mich sog. ,,Run Commands”.

© Ralf Kiesow, www.code3175.com 35



Um schneller und besser werden zu konnen, kann ich immer nur empfehlen, mehr mit der
Tastatur und mehr mit Befehlen zu arbeiten, da man im ,Worst Case“ iiber keine grafi-
sche Benutzeroberflidche verfiigt und sich oftmals nur in einem DOS-Fenster befindet.

Und in diesem Buch werden WIR darauf aufbauen. Wir wollen schneller und besser werden! Gewdhnen
miissen wir uns bitte an die Tastaturkombination <Windowstaste> + <R>. Damit geht alles los ...

Mit der Tastaturkombination <Windowstaste> + <R> gelangt man in das Fenster

»Ausfihren“. Damit kann man ganz viel anstellen, auch dann, wenn z.B. cmd.exe vom
Administrator gesperrt wurde. Siehe Kapitel ,CMD-Hacks«.

msinfo32

In dem Fenster , Ausfiihren” schreiben Sie mal den Befehl ,,msinfo32“ rein und bestatigen mit ,,OK”.
Danach erhalten Sie eine sehr ausfiihrliche Ubersicht zu den unterschiedlichsten Systeminformationen.

Schon mal gut zu wissen, dass man sich diese vielen Informationen auch als lokale Da-
tei abspeichern kann. Klicken Sie oben auf ,Datei“ und dann auf ,Speichern..®, um sich

eine Datei mit dem Dateisuffix *.NFO Cauch Dateiendung genannt) lokal abzuspeichern.

Auch (ber einen Befehl kann man die *.NFO-Datei z.B. direkt auf dem Desktop abspeichern, ohne, dass
man sie vorher geoffnet/gestartet haben muss:

1) <Windowstaste> + <R>

2) msinfo32.exe /nfo %userprofile%\desktop\msinfo32.nfo <ENTER>

Unter der Rubrik ,, Systemibersicht” kann z.B. Gberpriift werden, welche ,Firmware” sich auf der Haupt-
platine des PCs/Laptops befindet, die fur das Initialisieren und flr das Starten des Betriebssystems zu-
standig ist. Entweder das veraltete BIOS (Basic Input/Output System) oder der Nachfolger UEFI (Unified
Extensible Firmware Interface). Aber auch andere wichtige Informationen lassen sich hierliber anzei-
gen. Details zur Hardware und den installierten Treibern, Umgebungsvariablen, Netzwerkverbindun-
gen, aktive Aufgaben, Dienste, Autostartprogramme u. v. m. Sogar die Windows-Fehlerberichterstat-
tung kann lber das von Microsoft integrierte Systeminformationstool eingesehen werden.

systeminfo

Sehr schnell gelangt man an Informationen zum PC/Laptop auch lGber den Befehl ,,systeminfo”. Sofern
Sie sich bereits in DOS befinden, einfach den Befehl ,systeminfo” schreiben und mit
<ENTER> bestatigen. Sollten Sie jedoch noch das Betriebssystem sehen, miissen Sie einen kleinen Trick
anwenden, um sich die Ergebnisse des Befehls ,,systeminfo” liber das ,,Ausfliihren“-Fenster anschauen
zu kénnen.
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1) <Windowstaste> + <R>
2) cmd /k systeminfo <ENTER>

Falls man im ,, Ausfiihren-Dialog” einfach nur den Befehl ,,systeminfo” schreibt und mit ,OK“ bestatigt,
sieht man zwar, dass der PC/Laptop die Daten zusammentragt, sie aber nicht anzeigt, weil das DOS-
Fenster nach dem Zusammentragen aller Informationen automatisch geschlossen wird. Mit dem Zusatz
»cmd /k“ schlieBt sich das DOS-Fenster nicht automatisch und man hat Zeit, sich die Systemdaten an-
zuschauen.

Natlrlich kann man sich die Daten aus ,,systeminfo” auch direkt als eine Textdatei auf dem Desktop
abspeichern lassen. Dies geschieht wie folgt. Wir nutzen indes ,,cmd /c“, da danach das DOS-Fenster

geschlossen werden soll.

1) <Windowstaste> + <R>

2) cmd /c systeminfo > %userprofile%\desktop\systeminfo.txt <ENTER>

Friher wurde systeminfo u.a. dafiir benutzt, um schnell herauszufinden, wie alt der

PC/Laptop eigentlich ist (siehe den Eintrag namens ,Urspriingliches Installationsda-

tum“). Im Internet wird dieser Weg leider immer noch als ,Ldsungsvorschlag“ angebo-

ten, was aber falsch bzw. irrefiihrend ist. Sie konnen einen uralten PC/Laptop haben

und wenn Sie z.B. ein ganz aktuelles Update/Upgrade installieren, wird dieses Datum
der Installation als das ,urspriingliche Installationsdatum® angezeigt.

Leider kdnnen wir nicht allen Daten trauen, die wir sehen. Machen Sie mal Folgendes:

1) Windowstaste + R

2) cmd <ENTER>
3) reg query "HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion" /v ProductName

Der Befehl ist hier =» https://www.code3175.com/buch/08112025202631.html

Da steht jetzt bei lhnen ggf. der Eintrag ,,Windows 10 Pro“, obwohl Sie ,,Windows 11 Pro“ haben. Das
kénnen Sie so aber unberiicksichtigt lassen. Microsoft aktualisiert diesen Eintrag scheinbar gar nicht
mehr. Auch bei mir steht diesbezliglich noch ,Windows 10 Pro“. Da sollte man sich keine Gedanken zu
machen. Bessere bzw. zielfihrendere Daten erhalten Sie dann wie folgt:

1) Windowstaste + R
2) powershell <ENTER>

3) get-computerinfo | select-object osname, osdisplayversion, osversion <ENTER>

Der Befehl ist hier =» https://www.code3175.com/buch/20112025221736.html
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Probieren Sie es selbst mal aus. Einfach per <Windowstaste> + <R> oder Uber den Dateiexplorer
<Windowstaste> + <E> diesen Befehl ausfiihren.

1) <Windowstaste> + <R>

2) control admintools <ENTER>

Von hier aus kénnen Sie auch eine Eingabeaufforderung (DOS) als ,Administrator” starten. Klicken Sie
mit der rechten Maustaste auf das Symbol ,Eingabeaufforderung” und wahlen im Kontextmeni
,Als Administrator ausfiihren” aus.

Ahnliche viele Optionen zum direkten Auswihlen gibt es (iber den nichsten Befehl, den man sich auch
als Verknipfung auf dem Desktop abspeichern kann:

Alle Aufgaben anzeigen (der sogenannte Gott-Modus)

1) wWindowstaste + R

2) explorer "shell:::{ED7BA470-8E5U-LU65E-825C—-997120U3EQ1C}" <ENTER>

Alle Aufgaben Alle Aufgaben durchsuchen Q

Tl Sortieren ~

Anzeigen .ee (18 Details

Name

~ Anmeldeinformationsverwaltung
&) Webanmeldeinformationen verwalten
& Windows-Anmeldeinformationen verwalten
~ Arbeitsordner
@ Arbeitsordner verwalten
~ Automatische Wiedergabe
(W3 CDs und andere Medien automatisch wiedergeben
(8 Standardeinstellungen fiir Medien und Geréte dndern
[m Verwendung der automatischen Wiedergabe fir alle Medien und Geréte starten oder beenden

~ Benutzerkonten

‘;_3_, Benutzerkonten entfernen

2, Benutzerzertifikate verwalten

82, Dateiverschliisselungs- zertifikate verwalten
#2, Kennwortriicksetzdiskette erstellen

#2, Konto erstellen

#2, Kontodnderungen ausfiihren

Einfach einen neuen Ordner auf dem Desktop anlegen und diesen mit ,,F2“ umbenennen zu:

Gottmodus . {ED7BAU70-8E5U-U65E-825C-99712043EQ1C} <ENTER>
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Wissen Sie eigentlich ad hoc (jetzt in diesem Moment), ob Sie gerade als Standardbenutzer oder als
User mit Adminrechten angemeldet sind? Schnell iberprifen lasst sich dies wie folgt. Wenn ,Zugriff
verweigert” erscheint, sind Sie als ,Standardbenutzer” ohne administrative Rechte angemeldet. Das
kénnen Sie immer schnell wie folgt herausfinden:

1) <Windowstaste> + <R>

2) cmd /k net session <ENTER>

Auch wie folgt kdnnen Sie schnell tGberpriifen, ob Ihr Username in der Gruppe der Administratoren
aufgeflihrt ist. Was wird bei lhnen beim Eintrag ,lokale Gruppenmitgliedschaften” angzeigt?

1) Windowstaste + R

2) cmd /K net user %username% <ENTER>

control

Schreibt man anstatt ,,control admintools” einfach nur ,control” und bestatigt dies mit <ENTER>,
so wird die Systemsteuerung aufgerufen. Uralt, aber immer noch sehr wichtig zu wissen (das sind wich-
tige Basics). Nachdem die Systemsteuerung aufgerufen wurde, sollte man oben rechts die Anzeige
wechseln auf ,,GrolRe Symbole” oder , Kleine Symbole”, um sich alle —sagen wir mal Apps - anzeigen zu
lassen. In der Systemsteuerung kann man natiirlich wieder sehr viel direkt ausfiihren und Anderungen
vornehmen. Ich hatte bei einem Kunden mal ein E-Mail-Problem, welches ich iber die alte Systemsteu-
erung l6sen konnte. Irgendwie konnte kein E-Mail-Account hinzugefiigt werden, weil ein wichtiger Ein-
trag zum Einrichten gefehlt hatte. Durch die Option ,,Mail“ in der Systemsteuerung gelang es mir dann
endlich, das PC-Problem zu l6sen.

&4 Alle Systemsteuerungselemente = [u] X
&« v A &% > Systemsteuerung > Alle Systemsteuerungselemente v O emsteuerung dur p
Einstellungen des Computers anpassen Anzeige:  GroBe Symbole ~

; = 1 = Aut tisch 3 £
?]r |Anmeldeinformationsver...| @ Arbeitsordner 7 J \J\;‘\'e{zj:g;:;e tﬁ;) Benutzerkonten % BitLocker-Laufwerkversc...
Center fi leichtert 2 7
@ enter ur erieichierte & Dateiversionsverlauf %~ Datum und Uhrzeit \; Energieoptionen 3 Explorer-Optionen
Bedienung : &
By 2 & ” - =Y .
M Farbverwaltung .?';, Geréte und Drucker sagd Gerdte-Manager #3» Indizierungsoptionen v Internetoptionen
P Lenovo - Microphone ‘ Y mh  Netzwerk- und =
M f 5 P
Mute !’ ail (Microsoft Outlook) «» Maus AL Freigabecenter & Problembehandlung
= RemoteApp- und 4
F
F | Programme und Features “; Region ‘; Desktopverbindurigen A Schriftarten "5’ Sicherheit und Wartung
y¢_ Sichern und \ 7 " s e i
'_.i,; Wicderhersteli 5) Sound = Speicherplitze b Standardprogramme @ Synchronisierungscenter
g System = Taskleiste und Navigation <. Tastatur 5;3 Telefon und Modem .y Wiederherstellung
L Windows Defend ¢
‘h incows Letencer ‘* Windows-Mobilitatscent... X Windows-Tools
Firewall L
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Hierfur gibt es wieder mehrere Moglichkeiten. Die schnellste ist sicherlich, nicht nur die <ENTER>-Taste
zu driicken, sondern <STRG> + <SHIFT> + <ENTER>. Vielleicht einfach mal ausprobieren.

1) <Windowstaste> + <R>
2) cmd /k dism /online /get-currentedition <STRG> + <SHIFT> + <ENTER>

Bei mir wurde dann Folgendes angezeigt (meine Windows-Edition ist: Professional)

B¥ Administrator: CAWINDOWS\system32\cmd.exe - O X

ool zur Imageverwaltung fir die Bereitstellung
ersion: 10.08.26100.5074

Abbildversion: 10.89.26100.6584

Aktuelle Edition:

Aktuelle Edition : Professional
Der Vorgang wurde erfolgreich beendet.

:\Windows\System32>

wmic
Bei wmic handelt es sich um die Windows Management Instrumentation Command-line). WMIC wird

wohl bald aus dem Betriebssystem rausfliegen (leider). WMIC wird wohl als ,,gefdhrlich” bzw. ,,anfallig”
erachtet. Wenn ich wmic ausfiihre, erscheint bei mir unter Version 25H2 Folgendes:

CAWINDOWS\system32\cmd. X +

Microsoft Windows [Version 10.0.26200.6899]
(c) Microsoft Corporation. Alle Rechte vorbehalten.

C:\Users\Gismon>wmic /?

Mit folgendem Befehl kann man sich die Serialnummer des PCs/Laptops anzeigen lassen:

1) <Windowstaste> + <R>
2) cmd /k wmic bios get serialnumber <ENTER>

Dies ist dann sinnvoll, wenn man fir seinen PC/Laptop auf irgendwelchen Hersteller-Homepages nach
aktuellen Treiber pp. suchen muss. Oftmals muss man die Serialnummer des PCs/Laptops eintragen.
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User Shell Folders

Wussten Sie eigentlich, dass diese sogenannten ,User Shell Folders® wie Dokumente,
Bilder usw. natiirlich auch in der Registry eingesehen werden konnen?

1) Windowstaste + R

2) cmd <ENTER>
3) reg query "HKCU\SOFTWARE\Microsoft\Windows\CurrentVersion\Explorer\User Shell Folders"

Der Befehl ist hier =» https://www.code3175.com/buch/01112025220915.html

Das ist dann niitzlich, wenn man diese z.B. lber die Eingabeaufforderung aufrufen mochte.

Nachdem man sich das mal angeschaut hat, stellt man fest, dass der Ordner ,recent”, denich so gerne
nutze, im Ordner ,%USERPROFILE%\AppData\Roaming\Microsoft\Windows\Recent” zu finden ist.

Da wir das jetzt wissen, konnte man sich den Inhalt von ,recent” auch in einer DOS-Box anzeigen lassen
(am besten gleich nach Datum sortiert, wobei das Neues am Anfang stehen soll und das Altestes am

Ende). Und Sie werden staunen. So erhalten Sie noch mehr Eintrdge aus recent. Das geht dann wie folgt:

1) Windowstaste + R

2) cmd /k cd /d %USERPROFILE%\AppData\Roaming\Microsoft\Windows\Recent & dir /o:-d
/t:a <ENTER>

Der Befehl ist hier =» https://www.code3175.com/buch/02112025101544 .html

Das ist noch ausfiihrlicher, weil iber den Befehl ,recent” nur einige wenige , letzte” Dateien angezeigt
werden. So per DOS landen Sie direkt im Ordner ,,recent”.

ms-settings

ms-settings beziehen sich auf die Uniform Resource Identifier (URI)-Befehle in Windows, um direkt auf
einzelne Einstellungsseiten der Windows-Einstellungen-App zuzugreifen, anstatt sich durch Mendis zu
klicken. Diese Befehle sind im Format ms-settings: gefolgt von dem Namen der Einstellungskategorie,
wie zum Beispiel ms-settings:bluetooth fiir die Bluetooth-Einstellungen. Sie ermoglichen das schnelle
Offnen und Anpassen spezifischer Einstellungen in Windows {iber das Dialogfeld "Ausfiihren" oder die
Explorer-Adressleiste.

Ich liebe diese Art von Befehlen, weil man so sehr schnell zum Ziel kommt. Hier im Buch werde ich noch
viele Befehle dieser Art auffiihren. Aber schon mal gut zu wissen, dass seit Jahren auf bekannten Inter-
netseiten beschrieben wird, wie man diesen Zwang von Microsoft-Konten bei einer Neuinstallation um-
gehen kann. Mit Erschrecken musste ich feststellen, dass vieles davon einfach nur noch ,oldschool-
Wissen“ ist.

Meine letzten , erfolgreichen” Installationen, ohne einen USB-Stick mit Rufus zu nutzen, gingen wie folgt
reibungslos durch:
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Nachdem ich diese ganzen Installationsfragen beantwortet und sogar ein W-LAN eingerichtet hatte,
kam die Maske ein Microsoft-Konto einzurichten bzw. mich damit anzumelden. Dann einfach:

1) <STRG> + <F10>

2) start ms-cxh:localonly <ENTER>
3) dann einen lokalen Benutzer hinzufiigen und ein Kennwort vergeben

Dann musste ich noch diese ganzen Fragen beantworten zum Datenschutz usw. und nach einem Neu-
start konnte ich das lokale Benutzerkonto ohne Probleme nutzen (die Installation war erfolgreich).

Wussten Sie eigentlich, dass der Befehl ,start ms—cxh:localonly“ innerhalb einer DOS-
Box schon ewig existiert und gefiihlt 2023/2024 von der Fachpresse wieder herausge-
kramt wurde, wenn es darum geht, ein lokales Benutzerkonto einrichten zu wollen und

somit dem Microsoft-Konto-Zwang zu umgehen? Auch ,on the fly“ kann dieser Befehl liber

<Windowstaste> + <R> ausgefiihrt werden (dann aber ohne den Zusatz ,start«.

1) Windowstaste + R
2) ms—cxh:localonly <ENTER>
Es erscheint dann das folgende Fenster:

Microsoft-Konto

Benutzer fUr diesen PC erstellen

Wenn dieses Konto fir ein Kind oder eine(n) Teenager*in vorgesehen ist, sollten Sie Zuriick auswahlen
und ein Microsoft-Konto erstellen. Wenn sich jlingere Familienmitglieder mit einem Microsoft-Konto
anmelden, sind die Datenschutzbestimmungen an ihr Alter angepasst.

Wenn Sie ein Kennwort verwenden mdchten, dann wahlen Sie ein Kennwort aus, das leicht zu merken,
aber von anderen schwer zu erraten ist.

Von wem wird dieser PC genutzt?

Benutzername

Achten Sie auf Sicherheit.

Kennwort eingeben

Kennwort erneut eingeben
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Informationsbeschaffung per sogenannte ,Run Commands*

Welche Windows-Edition hat der PC/Laptop (Enterprise, Professional oder Home)?

1) <Windowstaste> + <R>
2) cmd /k dism /online /get-currentedition <STRG> + <SHIFT> + <ENTER>

Windows Version anzeigen (ReleaselD und Build-Nr.)
1) Windowstaste + R
2) powershell <ENTER>

3) Get-ItemProperty 'HKLM:SOFTWARE\Microsoft\Windows NT\CurrentVersion' | Select-Ob-
ject ProductName, ReleaseID, CurrentBuild, SystemRoot <ENTER>

Der Befehl ist hier =» https://www.code3175.com/buch/26102025093842.html

Computer Serialnummer anzeigen
1) <Windowstaste> + <R>

2) cmd /k wmic bios get serialnumber <ENTER>

Computerhersteller und -modell anzeigen
1) <Windowstaste> + <R>
2) cmd /k wmic computersystem get name,model,manufacturer <ENTER>

Computerinfos anzeigen per Powershell (mehr Infos als Gber systeminfo)
1) <Windowstaste> + <R>

2) powershell <ENTER>

3) get-computerinfo <ENTER>

Hat der PC/Laptop BIOS oder UEFI?
1) <Windowstaste> + <R>

2) cmd /k echo %firmware_type% <ENTER>

Alle Programme, die gestartet sind, als Textdatei auf Desktop abspeichern
1) <Windowstaste> + <R>

2) cmd /c wmic startup list full > %userprofile%\desktop\programme.txt <ENTER>

Zeigt alle gestarteten Programme sowie deren Location an
1) Windowstaste + R
2) cmd /k wmic startup list full <ENTER>

MSinfo32 als Datei auf Desktop erstellen
1) Windowstaste + R

2) msinfo32.exe /nfo %userprofile%\desktop\msinfo32.nfo <ENTER>
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Befehle bzw. systemintegrierte Tools (Run commands)

Administrative Tools
1) Windowstaste + R
2) control admintools <ENTER>

Gerate und Drucker
1) wWindowstaste + R
2) control printers <ENTER>

Sicherheit und Wartung
1) Windowstaste + R
2) wscui.cpl <ENTER>

Ereignisanzeige
1) Windowstaste + R
2) eventvwr <ENTER>

Computerverwaltung
1) Windowstaste + R
2) compmgmt.msc <ENTER>

Datentragerverwaltung
1) Windowstaste + R
2) diskmgmt.msc <STRG> + <SHIFT> + <ENTER>

Zuverldssigkeitsiberprifung
1) Windowstaste + R

2) perfmon /rel <ENTER>

Windows-Speicherdiagnose
1) Windowstaste + R

2) mdsched <ENTER>

Erweiterte Systemeinstellungen
1) Windowstaste + R
2) systempropertiesadvanced <ENTER>

Systemwiederherstellungspunkt setzen
1) Windowstaste + R
2) systempropertiesprotection <ENTER>
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shell:::Befehle (Run commands)

Es geht leider gleich weiter mit derartigen ,,Run commands”. Warum ich diese alle auffiihre, komme ich
spater zu. Wir bauen erst einmal Wissen auf, welches wir dann spater anwenden kdnnen:

Schon mal gut zu wissen, dass man solche Befehle auch als ,,Verkntpfung” abspeichern kann.

1) Befehl markieren und kopieren <STRG> + <C>

2) alle geoffneten Tasks minimieren <Windowstaste> + <D>
3) <SHIFT> + <F10>

4) Neu =» Verknlpfung

5) <STRG> + <V>

6) Weiter =» Namen vergeben =» Fertig stellen

Eine Netzwerkadresse hinzufligen
1) Windowstaste + R

2) explorer "shell:::{DuUU8OA50-BA28-11d1-8E75-00COUFA31A86}" <ENTER>

Dateiexplorer / Ordner Applications (z.B. rechte Maustaste firs Deinstallieren)
1) Windowstaste + R
2) explorer "shell:::{u423udu9b-02u5-Udf3-b780-38939U43U56e1}" <ENTER>

Die automatische Wiedergabe
1) Windowstaste + R
2) explorer "shell:::{9C60DE1E-E5FC-40fU-AU87-460851A8D915}"

Einstellungen / System / Info
1) Windowstaste + R
2) explorer "shell:: : {BBO6COEL4—D293-Uf75-8A90-CBO5SB6LTTEEE}" <ENTER>

Sichern und Wiederherstellen (Windows 7)
1) Windowstaste + R
2) explorer "shell:::{B98A2BEA-7DU2-4558-8BD1-832F41BAC6FD}"

BitLocker-Laufwerkverschlisselung
1) Windowstaste + R
2) explorer "shell:::{D9EF8727-CAC2-Le60—-809E—-86F80A666C91}" <ENTER>

Bluetooth-Gerate
1) Windowstaste + R

2) explorer "shell:::{28803F59-3A75-4058-995F-LEE5503B023C}" <ENTER>
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ms-settings-Befehle (Run commands)

Von dieser Art von Befehlen noch ein paar und dann haben wir erst einmal ein gutes Fundament, um
PC-Fehler schnell auf den Zahn fiihlen zu kénnen. Auf meiner Homepage habe ich mir sogar damit eine
eigene *.html-Seite angelegt (https://www.code3175.com/ms-settings.html). Wenn ich Kundinnen und
Kunden helfe und sie verfiigen noch lber Internet, rufe ich diese Seite auf und kann somit schneller
zum Ziel kommen. Um sich eine *.html-Seite anlegen zu kénnen, miisste man dann folgenden HTML-
Code in den HTML-Editor einfligen, um diesen , ms-settings-Befehl” als Hyperlink ,,anklickbar” machen
zu kénnen. Ganz oft sieht man diese Art und Weise direkt bei Seiten von Microsoft.

<a ng-if="action.url" class="btn btn-primary content-action-link ng-binding ng-scope
x—hidden-focus" href="ms-settings:system" ng-bind="action.text" ng-attr-target="{{ac-

tion.openInNewTab ? '_blank' : undefined}}">System</a>

Der HTML-Code ist hier =» https://www.code3175.com/buch/15112025215916.html

Einstellungen / System
1) Windowstaste + R

2) ms—settings:system <ENTER>

Einstellungen / System / Bildschirm
1) Windowstaste + R
2) ms-settings:display <ENTER>

Kabelloses TV-Gerat konnektieren
1) Windowstaste + R
2) ms—settings—-connectabledevices:devicediscovery <ENTER>

Einstellungen / System / Bildschirm / Nachtmodus
1) Windowstaste + R
2) ms—settings:nightlight <ENTER>

Einstellungen / System / Bildschirm / HDR
1) Windowstaste + R
2) ms—settings:display-hdr <ENTER>

Einstellungen / System / Bildschirm / Grafik
1) Windowstaste + R

2) ms-settings:display-advancedgraphics <ENTER>
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Welche windowseigenen Tools kénnen PC-Probleme beheben?

chkdsk

»Chkdsk” Uberprift die Dateisystem- und Dateisystemmetadaten eines Volumes auf logische und phy-
sische Fehler.

Sofern Sie als Standardbenutzer angemeldet sind, erscheint beim Absenden des Befehls Folgendes:

] CAWINDOWS\system32\cmd. X + o~

Microsoft Windows [Version 10.0.26100.6584]
(c) Microsoft Corporation. Alle Rechte vorbehalten.

C:\Users\Gismon>chkdsk
Zugriff verweigert, da Sie nicht lber ausreichende Berechtigungen verfiligen oder

die Festplatte méglicherweise von einem anderen Prozess gesperrt ist.
Sie miissen dieses Dienstprogramm im erweiterten Modus ausfiihren
und sicherstellen, dass die Festplatte entsperrt ist.

C:\Users\Gismon>

Wir missen diesen Befehl also mit héheren Rechten ausfiihren (chkdsk als Administrator starten).

1) Windowstaste + R

2) cmd <STRG> + <SHIFT> + <ENTER>
3) chkdsk <ENTER>

Nachdem ich ,,chkdsk” einfach mal soin die Eingabeaufforderung abgesendet hatte, kam folgende Mel-
dung:

WARNUNG! Der Parameter /F wurde nicht angegeben. CHKDSK wird im schreibgeschitzten Modus aus-
gefihrt.

Sollten Fehler angezeigt werden, sind sogenannte Schalter/Parameter beim Befehl zu erganzen.

chkdsk /f

Behebt Fehler auf dem Datentrdger. Der Datentrdager muss gesperrt sein. Sie werden gefragt, ob der
Datentrager nach einem Neustart ,gesperrt” werden soll, was Sie bejahen mussen. Sofern Sie dann
einen Neustart durchgefiihrt haben, beginnt ,,chkdsk” mit seiner Arbeit.

Apropos durchfithren eines Neustarts. Auch hier zwingend zu wissen, wie man einen Neu-

start durchfiihren kann. Sofern Sie sich bereits in einer Eingabeaufforderung (also in
DOS) befinden, empfehle ich folgenden Befehl: shutdown /r /t @ <ENTER>
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Der ,Saubere Neustart”

Mit dem ,,Sauberen Neustart” kann man sehr gute Ergebnisse erzielen, was die Behebung von PC-Prob-
lemen anbelangt. Der ,Saubere Neustart” dhnelt dem Starten von Windows im abgesicherten Modus,
bietet lhnen jedoch mehr Kontrolle dariiber, welche Dienste und Programme beim Start ausgefiihrt
werden, um die Ursache eines Problems zu isolieren. Den ,Sauberen Neustart” wiirde ich immer als
Administrator durchfiihren.

1) Windowstaste + R
2) msconfig <STRG> + <SHIFT> + <ENTER>

Klicken Sie dann auf den Reiter ,,Dienste” und aktivieren ,Alle Microsoft-Dienste ausblenden®. Klicken
Sie auf den Reiter ,Alle deaktivieren®.

B Systemkonfiguration X

Allgemein Start Dienste Start Tools

Dienst Hersteller Status Deaktivierungsda...
B Adobe Acrobat Update Service Adobe Inc. Wird aus...

ﬂ AOMEI Backupper Scheduler Service AOMEI International Networ... Wird aus...

ﬂ Intel(R) Content Protection HDCP ... Intel Corporation Wird aus...

2 Dolby DAX API Service Dolby Laboratories Wird aus...

B Intel(R) Dynamic Tuning service Intel Corporation Wird aus...

ﬂ ELAN Service ELAN Microelectronics Corp.  Wird aus...

& rFortemedia APO Control Service Fortemedia Wird aus...

B Google Chrome Elevation Service ... Google LLC Beendet

ﬂ Google Updater Internal Service (... Google LLC Beendet

ﬂ Google Updater Service (GoogleU... Google LLC Beendet

# Google Update-Dienst (gupdate) Google LLC Beendet

ﬂ Google Update-Dienst (qupdatem) Google LLC Beendet

ﬂ Lenovo PM Service Lenovo Wird aus...

Einige Microsoft-Dienste sind mdglicherweise nicht deaktiviert. Alle aktivieren Alle deaktivieren

& Alle Microsoft-Dienste ausblendere

Abbrechen Ubernehmen Hilfe

Dann klicken Sie auf den zweiten Reiter namens , Start”, der leider zweimal vorhanden ist, und wahlen
aus ,, Task-Manager 6ffnen”. Jetzt missten Sie sich merken, welche Eintrdage , Aktiviert” sind, weil Sie im
nachsten Schritt alle ,aktivierten” Eintrage ,, deaktivieren” missen. Ich bin manchmal erstaunt bzw.
sprachlos, wie viele Eintrage so manche User aktiviert hat. Bei mir sieht es wie folgt aus:
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=] CAWINDOWS\system32\cmd.

Benutzername
Vollstandiger Name
Beschreibung
Benutzerbeschreibung
Linder-/Regionscode
Konto aktiv

Konto abgelaufen

Letztes Setzen des Kennworts

000 (Standardsystemvorgabe)
NET
Nie

29.12.2023 20:59:50

Kennwort lauft ab Nie

Kennwort &anderbar 29.12.2023 20:59:50
Kennwort erforderlich Nein

Benutzer kann Kennwort andern Ja

Erlaubte Arbeitsstationen Alle
Anmeldeskript
Benutzerprofil
Basisverzeichnis
Letzte Anmeldung 22.11.2025 18:03:52
Erlaubte Anmeldezeiten Alle

Lokale Gruppenmitgliedschaften *Benutzer
Globale Gruppenmitgliedschaften *Kein
Der Befehl wurde erfolgreich ausgefiihrt.

C:\Users\Gismon>

Jetzt kdnnten Sie, falls Sie wie ich nur als normaler ,Benutzer” angemeldet sein sollten, lhren Account
Uber netplwiz ,kurzfristig” zu einem Benutzerkonto mit Adminrechten abandern.

Aber bitte niemals mit einem User, der sich in der Gruppe der Administratoren befin-
det, in das Internet gehen!

Wenn wir jetzt gerade bei Konten sind, der wichtige Hinweis, dass, wenn Sie einen neuen PC/Laptop
gekauft haben, das richtige Administrator-Konto kein Kennwort hat. Dieses Konto ist zudem deaktiviert,

was so auch véllig richtig ist.

Sofern Sie etwas Neues ausprobieren wollen, kénnten Sie das ,Administrator-Konto” mal aktivieren.
Zunachst prifen wir dies mit einem weiteren Befehl:

1) Windowstaste + R

2) cmd <ENTER>
3) net user administrator <ENTER>
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8) Authentication
9) LogonUI

10) UserSwitch
11) rechts dann den Reg-Dword32-Wert ,Enabled“ auf ,1¢ setzen

Oder so:
Reg Add HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Authentication\LogonUI\UserS-

witch /v Enabled /t REG_DWORD /d 1 /f <ENTER>

Sollte der Schlissel ,,UserSwitch” unterhalb vom Schliissel ,,LogonUI“ nicht existieren, missten Sie die-
sen zuvor genau dort anlegen. Wenn er bereits vorhanden ist, dann auf der rechten Seite den Eintrag
»Enabled” suchen. Sofern ,Enabled” nicht vorhanden ist, dann erst als REG-DWORD32 anlegen. Machen
Sie darauf einen Doppelklick und dndern den Wert auf ,,1“. Damit wird sichergestellt, dass beim nachs-
ten Neustart ,,alle vorhandenen Benutzerkonten” bei der Anmeldeseite angezeigt werden (also z.B. lhr
normaler Benutzer und das Administrator-Konto, was wir zuvor aktiviert hatten).

Jetzt machen Sie mal einen Neustart und wahlen dann bei der Anmeldeseite das Administrator-Konto
aus und geben das dazugehorige Kennwort ein.

Nachdem Sie alles mal ausprobiert haben, das , Administrator-Konto” bitte wieder deaktivieren und
den o.g. Wert ,Enabled” auf ,0“ setzen.

net user administrator /active:no <ENTER>

[ Registrierungs-Editor = O X

Datei Bearbeiten Ansicht Favoriten Hilfe
Compute\HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Authentication\LogonUNUserSwitch

OverrideColor Name Typ Daten
PicturePassword ab|(Standard) REG_S7 (Wert nicht festgelegt)
SessionData F Enabled REG_DWORD 0x00000000 (0)
TestHooks ab|UserSID REG_SZ

Unattend
UserSwitch:g I
UserTile
ValidatelUsername

PLAP Providers

Da ich personlich vier Benutzeraccounts bei meinem Laptop eingerichtet hatte, gehe ich etwas anders
vor. Den eben beschriebenen Wert ,,Enabled” habe ich auf ,0“ stehen und die Accounts , Reni” und
»Nico” habe ich von der Anmeldeseite ausgeblendet:

reg add "HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Winlogon\SpecialAc-
counts\UserList" /v Reni /t REG_DWORD /d © /f <ENTER>

reg add "HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Winlogon\SpecialAc-
counts\UserList" /v Nico /t REG_DWORD /d 0 /f <ENTER>
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PowerRun = https://www.sordum.org/files/downloads.php?power-run
PsExec64 =>» https://live.sysinternals.com/PsExec64.exe

Wenn ich PowerRun starte und ,whoami“ absende, erscheint, dass ich ,nt-autoritat\system* bin.

BN Administrator: Example

Microsoft Windows [Version 10.0.26100.6584 ]
Hi Gismon

C:\Windows\System32>whoami

nt-autoritat\system

C:\Windows\System32>

Temporare Dateien I6schen

Zu der eben erwdhnten ,,Datentragerbereinigung” nutze ich gerne auch einen kleinen Befehl in DOS.

Auch diesen nutze ich, wenn z.B. ein ,Inplace Upgrade” oder ein ,, Windows Update” durchgefiihrt wer-
den soll (bitte auch immer als Administrator durchfiihren):

1) Windowstaste + R

2) cmd <STRG> + <SHIFT> + <ENTER>
3) del /q /f /s %temp%\* <ENTER>

Schnellstart deaktivieren

Microsoft hat es ja eigentlich nur gut gemeint, als sie den ,Schnellstart” — sagen wir mal — uns Usern
zur Verfligung gestellt haben. Deren Idee war wahrscheinlich, dass wir User eher etwas ,faul” sind und
uns wohl freuen werden, dass, wenn der PC/Laptop einen Neustart macht, wir wieder dort weiterma-
chen kénnen, wo wir vor dem Neustart waren und das der PC/Laptop einfach schneller bootet.

Der Schnellstart sorgt dafiir, dass beim Herunterfahren des PCs/Laptops ein Abbild von den wichtigsten
Systemdateien und Treibern gemacht und in der sogenannten Datei hiberfil.sys gespeichert werden.
Nach einem Neustart startet der PC/Laptop schneller, weil er auf diese Datei zurtickgreift. Das hort sich
anfangs gut an, aber besser ware es, dass der PC/Laptop bei jedem Neustart sich vollstandig neu initiiert
und eben nicht auf irgendein Abbild zurickgreift. Sie gehen doch auch nicht mit Anziehsachen ins Bett
und wachen morgens dann gleich mit Anziehsachen auf und gehen so zur Arbeit, oder?
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Es kann auch nicht schaden, einen Systemwiederherstellungspunkt zu setzen, wenn man beabsichtigt
ein ,Inplace Upgrade” oder dhnliches durchzufiihren. Bevor ich mich an die Reparatur eines PCs/Lap-
tops mache, erstelle auch ich immer einen Systemwiederherstellungspunkt.

Wichtig zu wissen, dass man dieses systemintegrierte Tool auch in DOS oder als neuen Task im Taskma-
nager bzw. Uber , Ausfihren” starten kann. Solche ,,Programme” starte ich immer als Administrator.

1) Windowstaste + R
2) rstrui <STRG> + <SHIFT> + <ENTER>

Und sollte man in einer WinRE-Umgebung in DOS sein (WinRE = Wiederherstellungsumgebung), dann
kann man , rstrui” sogar zum Leben erwecken, wenn das Laufwerk C:\ offline ist. Dies dann wie folgt:

1) net start vss <ENTER> (dadurch wird Volumenschattenkopie-Dienst gestartet)

2) rstrui.exe /offline:c:\windows=active <ENTER>
3) start %windir%\system32\rstrui <ENTER>

Und wie folgt konnen Sie einsehen, wie viele Wiederherstellungspunkte aktuell zur Verfligung stehen:

1) Windowstaste + R
2) cmd /k vssadmin list shadows <STRG> + <SHIFT> + <ENTER>

Manche User berichten, dass ihre Systemwiederherstellung (rstrui.exe) ausgegraut sei. Dies kénnte
man wie folgt reparieren:

1) Windowstaste + R

2) cmd <STRG> + <SHIFT> + <ENTER>

3) reg add "HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\SPP\Clients" /v "
{09F7EDC5-29UE-U180-AF6A-FBOE6GAGE9513}" /t REG_MULTI_SZ /d "1" /f <ENTER>

Windowstaste + R

regedit <STRG> + <SHIFT> + <ENTER>
HKEY_LOCAL_MACHINE

Software

Policies

Microsoft

Windows NT

SystemRestore

Loschen der Eintrage ,DisableConfig“ und , DisableSR“
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Vor Kurzem installierte Updates deinstallieren

Dies ist wichtig zu wissen. Wenn Ihr PC/Laptop bis vor Kurzem tagelang, wochenlang, monatelang ein-
wandfrei funktionierte und urpl6tzlich geht z.B. der Drucker nicht mehr, kann es darin begriindet sein,
dass Microsoft mal wieder so nett war und im Hintergrund ein Update eingespielt hat. Dann kann ein
Blick in den Windows-Upload-Verlauf zielfihrend sein, um das Update kurzerhand wieder zu l6schen.

Moglichkeit 1:
1) Windowstaste + R

2) ms—settings:windowsupdate-uninstallupdates <ENTER>

Moglichkeit 2:
1) Windowstaste + R
2) explorer "shell:::{du50a8al-9568-U5c7-9cOe—-buUf9fbu537bd}" <ENTER>

Moglichkeit 3:
1) Windowstaste + I

2) links auf ,Windows Update“
3) dann rechts auf ,Updateverlauf“ und auf ,Updates deinstallieren“

Moglichkeit 4: (in DOS, aber diese Ubersicht ist sehr uniibersichtlich und m.E. eher nicht geeignet)
1) Windowstaste + R

2) cmd <STRG> + <SHIFT> + <ENTER>

3) dism /online /get-packages /format:table <ENTER>

4) markieren und kopieren <STRG> + <C> den ganzen Namen (z.B. Package_for_KB058702~3)

5) dism /online /remove-package /packagename:<STRG> + <V> und <ENTER>

Beispiel zu 5)

dism /online /remove—package /packagename: Package_for_KB058702~34~~16299.188.1.0

Viel schoner werden die zuletzt installierten Updates mit folgendem Befehl angezeigt, aber wmic wird
bald nicht mehr zur Verfligung stehen, was sehr schade ware (unter 25H2 lauft es noch):

wmic gfe list brief /format:table <ENTER>

Wie man Windows-Updates deinstalliert, wenn X:\ zu sehen ist, beschreibe ich im
Abschnitt , PC-Probleme beheben®, Unterabschnitt ,Probleme mit einem Windows-Update.
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Als ich den o.g. Befehl ausgefiihrt hatte, kam bei mir folgendes Fenster:

X

a Wiederherstellungslaufwerk

Wiederherstellungslaufwerk erstellen

Auch wenn |hr PC nicht gestartet werden kann, kdnnen Sie ihn mithilfe eines Wiederherstellungslaufwerks

zurdcksetzen oder Probleme behandeln. Wenn Sie Systemdateien auf diesem Laufwerk sichern, konnen Sie es

auch fir die Neuinstallation von Windows verwenden.

@ Sichert die Systemdateien auf dem Wiederherstellungslaufwerk:

Weiter | Abbrechen

Der ,Abgesicherte Modus”

Der ,, Abgesicherte Modus“ ist eine sehr gute Moglichkeit, PC-Probleme zu beheben bzw. den PC/Laptop
auf Fehler zu diagnostizieren. Wie bei einem ,Sauberen Neustart” werden beim , Abgesicherten Mo-
dus” nur die allernotwendigsten Treiber/Dienste/Systemdateien pp. geladen, die zum Starten des
PCs/Laptops erforderlich sind. Dies bedeutet im Umkehrschluss, dass vor allem Treiber/Dienste von
Drittanbietern, die nicht zwingend fir das Starten des PCs/Laptops erforderlich sind, erst gar nicht ge-
startet werden. Das einzige Problem, was der ,Abgesicherte Modus” mit sich tragt, ist, dass der
»Windows Installer”, der fir das Installieren und Deinstallieren von Apps zustandig ist, im ,, Abgesicher-
ten Modus“ standardmaRig nicht aktiviert ist. Im Abschnitt ,,PC-Probleme beheben”, Unterabschnitt
»Probleme mit einem Windows-Update” habe ich etwas dazu geschrieben, da auch fiir das Installieren
von ,Windows Updates” der ,,Windows Installer” beno6tigt wird. Wahrscheinlich genau aus diesem
Grund kann man im Internet nachlesen, dass das Installieren von ,, Windows Updates” im ,,abgesicher-
ten Modus” nicht empfohlen bzw. von Microsoft nicht unterstitzt wird. Wie man den ,, Windows Instal-
ler” dennoch im ,Abgesicherten Modus” zum Laufen bringt, beschreibe ich wie folgt:
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PC-Probleme beheben

Grundsatzliches

Wir kennen jetzt schon mal viele nitzliche systemintegrierte Tools und sogenannte ,,Run Commands”,
womit man einfach sehr schnell zum Ziel kommt. Und nun kommt es darauf an, dass man dieses Wissen
miteinander biindelt. Ein PC-Problem kann viele Ursachen haben. Da wird es kaum reichen, eine Taste
zu dricken und das Problem ist gelost. Deswegen habe ich hier auf den ersten Seiten auch erst einmal
etwas ausgeholt, was die grundsatzliche Informationsbeschaffung anbelangt sowie das Wissen Uber
systemintegrierte Tools und ,Run Commands“-Befehle. Fiir mich ,Run Commands”, weil ich sie Gber
das Fenster ,, Ausfiihren” (also mit der Tastaturkombination Windowstaste + R) starten kann.

Ein guter Ansatz, um ein PC-Problem zu beheben, ist erst einmal einen Neustart zu ma-
chen, aber bitte vorher immer den Schnellstart deaktivieren. Zusatzlich unndtiges
Hardwaregedons wie Wireless-Maus, Bluetooth-Kopfhorer pp. entfernen. Wenn das nicht
klappt, dann stets versuchen das PC-Problem iiber einen ,Sauberen Neustart“ zu behe-
ben, da dadurch nur Windows-Dienste gestartet und alle ,Autostarts® deaktiviert wer-
den. Dies gilt auch bei Windows-Update-Problemen (den PC/Laptop méglichst in Ruhe ma-
chen lassen. Ohne Software von Drittanbietern). Auch Antiviren-Programme kurzfristig
deaktivieren sowie Verschlimmbesserungstools deinstallieren. Oftmals hilft es, wenn
die sog. Kernisolierung deaktiviert wird. Ein guter Neustart kdénnte so aussehen:

Windowstaste + R
cmd <STRG> + <SHIFT> + <ENTER> (startet die cmd als Administrator)
powercfg /h off <ENTER> (das deaktiviert den Schnellstart)

del /q /f /s %temp%\* <ENTER> (das ldscht tempordre Dateien)
cleanmgr /verylowdisk <ENTER> (ldscht Daten per Datentridgerbereinigung)

fsutil resource setautoreset true C:\ <ENTER> (léscht Transaktionsmetadaten)
shutdown /r /t O <ENTER> (dies fiihrt einen Neustart durch)

Allgemeiner Tipp

Es bietet sichan, wenn man z.B. als PC-Supporter oder Supporterin arbeiten moéchte oder einfach selbst-
standig ein PC-Problem beheben will, sich, bevor man versucht das PC-Problem ,,direkt” beheben zu
wollen, gewisse , Daten” zusammentragt. Ich arbeite gerne mit ganz einfachen Textdateien. Seit Kur-
zem konnen *.txt-Dateien auch inhaltlich formatiert werden (Fettdruck, Aufzahlungen einfligen usw.),
was fiir manche wohl schon ist, aber die uralte Version von Textdateien fand ich besser, weil man ge-
rade dort keine einzige Formatierung vornehmen konnte, was meines Erachtens viel niitzlicher war.

Um Inhalte aus dem Zwischenspeicher ,ohne Formatierung“ woanders einzufiigen, kann man

in Excel, Word und Outlook die Tastaturkombination <STRG> + <ALT> + <V> nutzen
bzw. in Word 2021 <STRG> + <SHIFT> + <V>.
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Prioritaten bei einem Start-Problem des PCs/Laptops

1. Nicht benétigte Hardware entfernen
Alle externen Geréte, die nicht benotigt werden (Wireless-Maus etc.) entfernen und mal einen
Neustart bzw. einen , harten Neustart” durchfiihren (7 Sekunden lang den Einschalter driicken)

2. In der Wiederherstellungskonsole (WinRe) starten, was wie folgt durchgefiihrt werden kann:
=  Mehrmals beim Hochfahren einen ,Harten Neustart” machen
= beim Booten die ganze Zeit die <SHIFT>-Taste gedrickt halten
= per USB-Stick starten, wo Windows als ISO drauf ist und beim Startbildschirm die Tastatur-
kombination <SHIFT> + <F10> driicken (bei Laptops ist es ggf. <Fn> + <SHIFT> + <F10>)
=  mit dem Befehl ,,shutdown /r /o /t 0“

3. Die ,Starthilfe” in der WinRe-Umgebung (Erweiterte Optionen) nutzen
Problembehandlung =» Erweiterte Optionen =» Startreparatur

4. Die ,Systemwiederherstellung” in der WinRe-Umgebung nutzen

Problembehandlung = Erweiterte Optionen =» Systemwiederherstellung

5. Den ,Abgesicherten Modus“ in der WinRe-Umgebung nutzen
Problembehandlung =» Erweiterte Optionen =¥ Starteinstellungen =» Neustart =» Abgesicherter Modus aktivieren

6. ,Abgesicherten Modus mit Eingabeaufforderung” nutzen
Sofern ein ,Booten” jetzt moglich ist, ist hdchstwahrscheinlich Fremdsoftware der Ubeltéter.
Mit der Eingabeaufforderung im ,, Abgesicherten Modus” weitermachen.
Problembehandlung = Erweiterte Optionen =» Starteinstellungen =» Neustart =» Eingabeaufforderung aktivieren

a) Z.B.Treiberprobleme anzeigen

pnputil /enum—devices /problem /deviceids <ENTER>

b) Oder Treiber deinstallieren

pnputil /delete-driver treiber.inf /uninstall <ENTER>

Evtl. die Kernisolierung zu Testzwecken deaktivieren
reg add "HKLM\SYSTEM\CurrentControlSet\Control\DeviceGuard\Scenarios\Hyper-

c)

visorEnforcedCodeIntegrity" /v Enabled /t REG_DWORD /d © /f <ENTER>

d) Oder den Windows Modules Installer beenden (bzw. starten)

taskkill /IM trustedinstaller.exe /F <ENTER> (net start trustedinstaller)

7. Folgende Befehlsketten im ,Abgesicherten Modus“ ausfiihren

1) sfc /scannow <ENTER>
2) dism /online /cleanup-image /scanhealth <ENTER>
3) dism /online /cleanup-image /checkhealth <ENTER>

4) dism /online /cleanup-image /restorehealth <ENTER>
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Problem mit dem Drucker

Ich werde angerufen und es heiRt: ,, Der Drucker druckt nicht!“. Gut —das kann natirlich viele Ursachen
haben.

- Den Drucker vielleicht mal komplett ausschalten (vom Strom nehmen) und wieder einschalten
- Druckt er urplotzlich nicht per WLAN oder per Kabel?

- Falls nicht per WLAN, dann vielleicht mal ein Kabel anschlieRen, ob er per Kabel funktioniert

- Auf vorderen Seiten erwahnte ich den ,, Abgesicherten Modus”. Funktioniert er darliber?

- Auch mal einen ,Sauberen Neustart” durchfiihren (ebenfalls vorher schon beschrieben)

- Seit wann funktioniert er nicht mehr?

- Hat der User etwas installiert? Ein Programm oder Verschlimmbesserungstools?

- Ist der ,Druckertreiber” aktuell? Ggf. liber die Herstellerseite aktualisieren

- Wiesieht der ,Autostart” im Taskmanager aus? Alles deaktivieren —aufller Windows Defender
- Hat Microsoft ein Update eingespielt?

- Auf vorherigen Seiten hatte ich erwdhnt, wie man Windows-Updates entfernen kann

- Dannimmer den ,Schnellstart” deaktivieren und eine Datentragerbereinigung durchfiihren

- Im Anschluss einen Neustart machen (per DOS mit dem Befehl shutdown /r /t 0)

Schnellstart ausschalten, Datentragerbereinigung und Neustart ausfiihren geht dann wie folgt:

1) Windowstaste + R
cmd <STRG> + <SHIFT> + <ENTER>
powercfg /h off <ENTER>

del /q /¥ /s %temp%\* <ENTER>
cleanmgr /lowdisk <ENTER> (alles aktivieren — aufler Updates bereinigen)
shutdown /r /t © <ENTER>

Den Taskmanager ,, Rubrik Autostarts” konnen Sie wie folgt direkt aufrufen:

1) Windowstaste + R
2) taskmgr /0 /startup <ENTER>

Und es existieren die sogenannten ,,Command Runs”, die ich anfangs schon erwahnt hatte:

Zum Beispiel:

1) Windowstaste + R
2) shell:::{A8SA91A66—3A7D-UU24-8D2U—-EUE180695C7A} <ENTER>

1) Windowstaste + R
2) shell:::{2227A280-3AEA-1069-A2DE-08002B30309D} <ENTER>
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Problem mit dem Einrichten eines kleinen Heimnetzwerks

Manchmal kommt es auch vor, dass Kunden Probleme mit dem Einrichten eines kleinen Heimnetz-
werks haben. Auch hier kénnen die Ursachen sehr mannigfaltig sein.

- Hatjeder PC/Laptop einen eigenstandigen Computernamen?

- Sind alle PCs/Laptops in der gleichen Arbeitsgruppe (Heimnetzgruppe)?

- Sind auf allen PCs/Laptops die identischen Benutzeraccounts vorhanden?

- Sind die Freigaben richtig konfiguriert?

- Sind ggf. dltere Gerate oder andere Betriebssysteme im Netzwerk vorhanden?
- Kann kein Zugriff zu einem NAS hergestellt werden?

- Sind Dienste, die erforderlich sind, gestartet?

- Ist die sogenannte Netzwerkkennung gestartet?

- Ist die Datei- und Druckerfreigabe aktiviert?

Zu derartigen Fragen habe ich einige Losungsansatze zusammengestellt:

Computernamen dndern (nutzen Sie keine Umlaute und keine Sonderzeichen)
1) Windowstaste + R
2) sysdm.cpl <ENTER>

3) klicken Sie auf den Button ,Andern«

4) vergeben Sie einen guten ,Computernamen® und einen Namen fir die ,Arbeitsgruppe“

Die Computernamen mussen alle unterschiedlich sein und bei allen PCs/Laptops muss der Name der
Arbeitsgruppe identisch sein.

Um auf allen PCs/Laptops identische Nutzer anzulegen, empfehle ich dies per DOS (Eingabeaufforde-
rung) zu erledigen. Sollten Sie mehr als drei Gerate haben (also wohl auch drei unterschiedliche User),
lohnt sich schon eine kleine *.bat-Datei. Neben dem Erstellen der drei Standard-User kénnte man ein

zusatzliches Konto hinzufiigen, welches Gber Administrator-Rechte verfiigt.

Anlegen solch einer *.bat-Datei:

1) Windowstaste + R

2) notepad <ENTER>
3) schreiben Sie folgende Zeilen in den Texteditor (untereinander):

net user Reni tollesKkennwort /add

net user Nico superKennwort /add

net user Gismon n3rd /add

net localgroup administratoren Gismon /add

Ersetzen Sie diese User natlrlich mit lhren gewiinschten Usernamen und Kennwértern.

1) <STRG> + <S> (dadurch wird ,Speichern unter ..“ aufgerufen
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Netzlaufwerk verbinden (bietet sich auch flir NAS an) — ist wie der Befehl ,,net use”, jedoch per GUI

1) Windowstaste + R
2) rundll32.exe Shell32.dl1l,SHHelpShortcuts_RunDLL Connect <ENTER>

Eine Netzwerkverbindung zum z.B. NAS oder Freigabe herstellen —ist aber nach jedem Neustart weg
1) Windowstaste + R

2) cmd /c subst y: \\192.168.2.99\Freigabename\Unterordner\ <ENTER>

3) Windowstaste + R

4) y: <ENTER>

Die kennwortlose Gastfreigabe einrichten (wenn man Probleme mit Berechtigungen hat)
1) Windowstaste + R

2) gpedit.msc <STRG> + <SHIFT> + <ENTER>

3) dann wie folgt durchhangeln

links auf:

= Computerkonfiguration/
= Administrative Vorlagen/
2> Netzwerk/

= LanMan Arbeitsstation/

rechts dann:
= Doppelklick auf den Eintrag ,Unsichere Gastanmeldung aktivieren“
= Dann auf , Aktivieren® klicken

Wenn Sie diese Richtlinieneinstellung aktivieren oder nicht konfigurieren, lasst der SMB-Client unsi-
chere Gastanmeldungen zu.

Die IP-Nummer einer NAS in die ,,hosts“-Datei eintragen (z.B. 192.168.2.99)
1) Windowstaste + R

2) cmd /c echo 192.168.2.99 nas >> %systemroot%\system32\drivers\etc\hosts
3) muss mit Adminrechten abgesendet werden, also mit <STRG> + <SHIFT> + <ENTER>

Jetzt kdnnten Sie z.B.
1) Windowstaste + E

2) die Funktionstaste <Fu> driicken
3) nas (schreiben) und <ENTER> (Sie landen dann direkt im NAS)

Firewall mit erweiterter Sicherheit (ein- und ausgehende Regeln betreffend Dateifreigabe tGberprifen)
1) Windowstaste + R

2) wf.msc <STRG> + <SHIFT> + <ENTER>
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Da ich eben die ,hosts“-Datei erwahnt habe, muss ich noch etwas abschweifen. Vor ge-
raumer Zeit hatte jemand die Domdne ,fritz.box“ gekauft. Viele ,Fritz-Box“-User konn-
ten ihren Router nicht mehr administrieren, wenn sie dies im Browser eingefiigt hat-
ten. Im Internet gab es einige Tipps zur Fehlerbehebung, aber die folgende diirfte
m.E. die einzig richtige sein:

1) Windowstaste + R
2) cmd /c echo 192.168.178.1 fritz.box >> %systemroot%\system32\drivers\etc\hosts
3) muss mit Adminrechten abgesendet werden, also mit <STRG> + <SHIFT> + <ENTER>

1) danach kann die ,fritz.box“ wie gewohnt {iber den Browser erreicht werden

Der Befehl ist hier =» https://www.code3175.com/buch/12102025111704.html

Den Netzwerktyp Uberprifen und ggf. andern (andern bzgl. privates bzw. 6ffentliches Netzwerk)
Windowstaste + R
regedit <STRG> + <SHIFT> + <ENTER>
auf der linken Seite zu HKEY_LOCAL_MACHINE
SOFTWARE\Microsoft
Windows NT
CurrentVersion
NetworkList
Profiles

Die Profilnummer suchen
10) dann rechts Doppelklick auf den Schliissel ,Category“

11) den Wert wie folgt abandern:

Wert 0: Offentliches Netzwerk
Wert 1: Privates Netzwerk (Heimnetzwerk)
Wert 2: Arbeitsplatz/Domane

Netzwerkerkennung im Netzwerk- und Freigabecenter nicht aktivierbar
Windowstaste + R
firewall.cpl <ENTER>
im linken Bereich auf "Eine App oder ein Feature zulassen" klicken
dann auf den Button "Einstellungen andern" klicken
den Eintrag "Netzwerkerkennung" suchen (ist alphabetisch sortiert)

diesen Eintrag dann z.B. fiir ,Privat® zulassen
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Probleme mit einem ,langsamen” PC/Laptop

Kunden teilen mir mit, dass ihr PC/Laptop immer langsamer wird. Ich versuche dann maoglichst viele
Ursachen abzuklaren.

Tipp1l:

Falls der PC/Laptop immer langsamer wird, liegt es oftmals daran, dass die verbaute Hardware einfach
nicht mehr ausreichend ist. Es bewirkt Wunder, wenn u.a. eine moderne SSD-Festplatte und ausrei-
chend viel Arbeitsspeicher vorhanden sind. HDD-Festplatten sind nicht mehr up to date.

Habe ich eine SSD- oder eine HDD-Festplatte und wie lautet der Hersteller?

1) Windowstaste + R

2) powershell <ENTER>
3) Get-PhysicalDisk <ENTER>

Und wieviel Arbeitsspeicher habe ich?

1) Windowstaste + R

2) msinfo32 <ENTER>
3) Eintrag "Installierter physischer Speicher (RAM)"

Mit Programmen wie HWiNFO oder CPU-Z erhalten Sie detaillierte Informationen zu den eingebauten
Hardwarebauteilen (Festplatte, RAM, Mainboard uvm.). Mit dem Programm CrystalDiskinfo kdnnen Sie
sich Gber den Zustand |hrer Festplatte informieren. Wenn die Schreibgeschwindigkeit auf der Festplatte
z.B. sehr langsam ist, kann man natdirlich nicht viel erwarten, was die Verarbeitung von Daten, explizit
das Schreiben, anbelangt.

Bei SSD-Festplatten kann man Uiberpriifen, ob die TRIM-Funktion aktiviert ist. Bei aktiviertem TRIM teilt
das Betriebssystem dem SSD-Controller mit, dass bestimmte Daten nicht mehr verwendet und somit
geléscht werden kénnen.

1) Windowstaste + R

2) cmd <STRG> + <SHIFT> + <ENTER>
3) fsutil behavior query DisableDeleteNotify <ENTER>

Sollte der Wert ,, 1“ anzeigen, ist TRIM deaktiviert. Aktiviert wird es wie folgt:

1) Windowstaste + R

2) cmd <STRG> + <SHIFT> + <ENTER>
3) fsutil behavior set disabledeletenotify NTFS @ <ENTER>
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Tippl1l:
Immer nur ein Antivirusprogramm nutzen

Sie sollten immer nur ein einziges Antivirenprogramm nutzen, weil sich mehrere gleichzeitig benutze
Virenprogramme gegenseitig blockieren kdnnen.

Ob mehrere Antivirenprogramme installiert sind, kann wie folgt festgestellt werden:

1) Windowstaste + R

2) cmd <ENTER>
3) wmic /namespace:\\root\SecurityCenter2 path AntiVirusProduct get * /value <ENTER>

Der Befehl ist hier =» https://www.code3175.com/buch/24112025215117.html

7 CAWINDOWS\system32\cmd. X + v

Microsoft Windows [Version 10.0.26200.6899]
(c) Microsoft Corporation. Alle Rechte vorbehalten.

C:\Users\Gismon>wmic /namespace:\\root\SecurityCenter2 path AntiVirusProduct get * /value

displayName=Malwarebytes

instanceGuid={0D452135-A081-BOOO-D6B6-132E526385U3}
pathToSignedProductExe=C:\Program Files\Malwarebytes\Anti-Malware\MBAMiWsc.exe
pathToSignedReportingExe=C:\Program Files\Malwarebytes\Anti-Malware\MBAMWsc.exe
productState=397312

timestamp=Mon, 20 Oct 2025 06:14:49 GMT

displayName=Windows Defender
instanceGuid={D68DDC3A-831F-uUfae-9EUU-DA132C1ACFU6}
pathToSignedProductExe=windowsdefender://
pathToSignedReportingExe=%ProgramFiles%\Windows Defender\MsMpeng.exe
productState=393472

timestamp=Mon, 20 Oct 2025 06:14:51 GMT

Auch wenn der ,,Defender” per gpedit und Registry deaktiviert ist, wird mir dieser immer noch ange-
zeigt. Aber mehr als zwei Virenprogramme sollten Sie nicht gleichzeitig installiert haben.

Wenn ich die Tastaturkombination <Windowstaste> + <I> driicke und die Rubrik ,Datenschutz und Si-
cherheit” anklicke und dann den Eintrag , Windows-Sicherheit” sowie ,Viren- und Bedrohungsschutz”
aufrufe, erscheint bei mir folgende Ubersicht:
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Eine Alternative dazu ist das Deinstallieren (iber den sog. "Uninstall-String":

1) Windowstaste + R

2) powershell <ENTER>

3) get-itemproperty HKLM:\SOFTWARE\Microsoft\Windows\CurrentVersion\Uninstall\* |sel-
ect displayname,uninstallstring <ENTER>

kopieren Sie den Uninstall-String (z.B. mit STRG+C)

exit <ENTER>

Windowstaste + R

cmd <STRG> + <SHIFT> + <ENTER>

den kopierten Uninstall-String einfiligen (STRG+V) und dann <ENTER>

An dieser Stelle mochte ich das Programm ,,Revo Uninstaller” empfehlen. Dieses Freeware-Programm
hilft beim Deinstallieren von Programmen.

Quelle: https://www.revouninstaller.com/de/products/revo-uninstaller-free/

Sog. "Bloatware" (also Programme, die beim Kauf eines neuen PCs/Laptops bereits vorinstalliert sind)
lasst sich hier anzeigen und im Bedarfsfall deinstallieren:

1) wWindowstaste + R

2) ms-settings:appsfeatures-app <ENTER>
3) rechts dann auf diese drei Punkte klicken und ,Deinstallieren“ auswdhlen

- 5
& Einstellungen Q Einstellung suchen £ x
® Gismon Apps > Installierte Apps
{ ] Lokales Konto
Apps durchsuchen Q = 8 8
Y Startseite
80 Apps gefunden = Filtern nach:  Alle Laufwerke ~ ™ Sortieren nach: Name (A bisZ) -
B system
Bluetooth und Gerite i
0 G TZP2408(6d) 5,56 VB
24.08 | Igor Pavlov | 18.01.2025

¥ Netzwerk und Internet

isi Adobe Acrobat (64-bit . .
# Personalisierung e )lEj = ‘)‘) S— Deinstallieren

1 2% Annc

Nutzen Sie bitte zum "Saubern des Systems" keine sogenannten Verschlimmbesse-
rungstools wie Registry-Cleaner, Tune-Ups usw.!
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Tippl5:
Systemdateien mit "SFC" und "DISM" Giberpriifen und reparieren

Wenn lhr PC/Laptop langsamer wird, sollten Sie auch mal die bekannten Befehlsketten von SFC und
DISM durchfihren.

StandardmaRig werden diese Befehle wie folgt durchgefiihrt:
Windowstaste + R

cmd <STRG> + <SHIFT> + <ENTER>
sfc /scannow <ENTER>

dism /online /cleanup-image /checkhealth <ENTER>
dism /online /cleanup-image /scanhealth <ENTER>
dism /online /cleanup-image /restorehealth <ENTER>
shutdown /r /t © <ENTER>

Mit dem Befehl "shutdown /r /t 0" wird unverziiglich ein Neustart durchgefihrt.
Diese Befehlsketten sollte man, sofern PC-Probleme weiterhin bestehen, mehrmals durchfihren (2-3

Mal) oder die Befehle ggf. auch mal im sog. "Abgesicherten Modus" durchfiihren bzw. nach einem ,Sau-
beren Neustart”.

Wie man den "Abgesicherten Modus" startet, hatte ich hier im Buch bereits beschrieben.

Tippl6:
Temporare Dateien, Papierkorb, Schnellstart |6schen/deaktivieren und einen Neustart durchfihren

Wenn der PC/Laptop oft genutzt wird, sammeln sich sehr viele "Temporare Dateien" an. Diese Dateien
sollten regelmaRig geldscht werden.

Am besten, wenn zusatzlich der sog. Schnellstart deaktiviert wird:
Windowstaste + R

cmd <STRG> + <SHIFT> + <ENTER>
powercfg /h off <ENTER>

del /q /f /s %temp%\* <ENTER>
cleanmgr /verylowdisk <ENTER>
shutdown /r /t © <ENTER>

Dieser Code ist hier als *.bat-Datei downloadbar = https://www.code3175.com/buch/delete.bat

Lfd. Nummer 6) bitte in dieser Form nur dann ausfuihren, wenn Ihr PC/Laptop stabil Iduft und Sie zeitnah
nicht auf gesetzte Systemwiederherstellungspunkte bzw. Windows-Setup-Dateien zugreifen missen.
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Die Aufgabenplanung kann wie folgt aufgerufen werden:

1) Windowstaste + S

2) Aufgabenplanung <schreiben>
3) den Eintrag auswdhlen "Als Administrator ausfiihren"

Hier misste man sich jetzt jeden einzelnen Eintrag anschauen, ob dieser tatsachlich erforderlich ist.
Wenn Sie sich unsicher sind, bitte keine Eintrdage l6schen.

Mit dem Programm Autoruns erhalten Sie im Reiter "Scheduled Task" weitere Informationen zu einge-
richteten Aufgaben.

Tippl9:
Verlauf der zuletzt verwendeten Dateien l6schen

Kennen Sie eigentlich den Trick, dass man sich mit einem Befehl den sog. Schnellzugriff (zuletzt verwen-
dete Dateien) anzeigen lassen kann?

1) Windowstaste + R
2) recent <ENTER>
Dort werden nun alle Dateien <nach Datum> angezeigt, die gedffnet wurden.

Aus Datenschutzgriinden (muss ja nicht jeder wissen, was ich zuletzt ge6ffnet habe) sollte man diese
Ansammlung von Dateien (Spuren) regelméaRig |6schen (recent ist dann leer):

1) wWindowstaste + R

2) rundll32.exe shell32.dll,Options_RunDLL © <ENTER>
3) unten bei "Datenschutz" alles markieren und auf den Button "Ldschen" klicken

Das hier ist der Ordner von ,,recent”. Schauen Sie mal rein, wie voll dieser ist:

1) Windowstaste + R

2) cmd /k cd /d %USERPROFILE%\AppData\Roaming\Microsoft\Windows\Recent & dir /o:-d
/t:a <ENTER>

Der Befehl ist hier =» https://www.code3175.com/buch/02112025101544 .html

Tipp20:
Die Indizierung editieren, beenden oder neu erstellen

Wenn der PC/Laptop immer langsamer wird, kann es auch mit der sog. Indizierung zu tun haben. Die
Indizierung speichert den Suchverlauf lokal auf lhrem PC/Laptop, damit Sie Dinge schneller finden
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Problem mit dem Internet

Kunden riefen mich an und schilderten, dass sie nicht in das Internet kommen. Bei derartigen Proble-
men ist natirlich die Behebung des Problems per Fernwartung kein moglicher Ansatz. Hier musste dann
das PC-Problem per Telefon gel6st werden, was fiir User, die vielleicht nicht ganz zu fit sind, schwierig,
aber nicht unmoglich war.

Tippl:

Einfach mal den Router ausschalten (vom Stromnetz nehmen) und 10 Sekunden warten. Nach 10 Se-
kunden den Router wieder an das Stromnetz anschlieffen und abwarten, ob nach dem Neustart des
Systems das Internet wieder funktioniert. Es kommt schon mal vor, dass sich ein Router ,, aufhangt”.

Tipp2:

Falls Sie nicht mit Ihrem Laptop in das Internet kommen sollten, aber noch iber einen Desktop-PC ver-
flgen, mal versuchen, ob Sie mit dem normalen PCin das Internet gelangen. Es muss zunachst versucht
werden, das PC-Problem zu lokalisieren und andere Ursachen auszuschlieRen. Auch Ihr Smartphone
kann nitzlich sein. Falls Sie mit dem Smartphone noch das Internet nutzen kénnen, liegt das Problem
hochstwahrscheinlich nicht beim Router, es sei denn, dass dort z.B. internetfahige Gerate explizit zuge-
ordnet worden (oder verboten worden) sind. Dann misste man sich auch die Einstellungen beim Router
nochmals genauer anschauen.

Tipp3:

Sofern Sie einen Laptop nutzen, mal tGberpriifen, ob die ,W-LAN-Taste” ausversehentlich gedriickt und
somit das W-LAN ausgeschaltet wurde. Viele Laptops haben solch eine Taste, die mit der sogenannten
»,Fn“-Taste als Tastaturkombination verwendet wird. Manche Laptops haben irgendwo an der Seite ei-
nen Ein- und Ausschalter fir das W-LAN. Auch dies bitte mal iberprifen.

Tipp4:
Starten Sie mal das ,,Windows Mobilitatscenter”. Entweder danach suchen per <Windowstaste> + <S>
und dann ,,Mobilitatscenter” schreiben oder per Befehl:

1) Windowstaste + R
2) mblctr <ENTER>

III

Hier konnten Sie mal schauen, ob |hr W-LAN dort als ,Kachel“ angezeigt und dariiber ,,aktiviert” werden
kann. Sollte diese Kachel nicht angezeigt werden, muss ggf. der Treiber fiir W-LAN aktualisiert werden,
um das W-LAN als Kachel anzeigen lassen zu kénnen.
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Sofern Sie einen NAS nutzen oder Freigaben eingerichtet haben, ist die manuelle Vergabe von IP-Num-
mern der bessere Weg, aber das ist natirlich Geschmackssache.

Tipp8:
Man kann sich auch mal per PowerShell die Netzwerkadapter anschauen:

1) wWindowstaste + R

2) powershell <STRG> + <SHIFT> + <ENTER>
3) get-netadapter <ENTER>

Sollte der ,,Adapter” bei ,Status” das Wort ,, Disconnected” anzeigen, kdnnte man es wie folgt andern:

4) Enable-NetAdapter —-Name "WLAN" <ENTER>

Tipp9:

Schnell passiert es und der , Flugzeugmodus” wird aktiviert. Auch dies kann eine Ursache darstellen,
dass das Internet nicht mehr funktioniert. Entweder erneut (iber die Tastaturkombination
<Windowstaste> + <A> in den Infobereich gehen und dort auf den Button bzw. auf die Kachel
»Flugzeugmodus” klicken, um diesen Modus zu deaktivieren.

Es geht auch (iber folgenden ,Run Command“:

1) Windowstaste + R

2) ms—-settings:network-airplanemode <ENTER>

Tippl0:
Ihr WLAN funktioniert immer noch nicht? Vielleicht mal schauen, ob der Dienst fiir das WLAN ggf. be-
endet ist und nur neu gestartet werden muss.

1) Windowstaste + R
2) cmd /K sc query WlanSvc <ENTER>

= CAWINDOWS\system32\cmd.

SERVICE_NAME: WlanSvc
TYPE : 10 WIN32_OWN_PROCESS
STATE : 4 RUNNING
(STOPPABLE, NOT_PAUSABLE, ACCEPTS_SHUTDOWN)
WIN32_EXIT_CODE : 0 (6x0)
SERVICE_EXIT_CODE : @ (@x0)
CHECKPOINT :
WAIT_HINT : Ox0

C:\Users\Gismon>|
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Mit dem Befehl ,,nslookup google.de” kann man sich zunachst einmal die IP-Nummer von Google.de
anzeigen lassen.

1) Windowstaste + R

2) cmd <ENTER>
3) nslookup google.de <ENTER>

Es erscheint dann folgendes Ergebnis:

Eingabeaufforderung X +

Microsoft Windows [Version 10.0.26200.6899]
(c) Microsoft Corporation. Alle Rechte vorbehalten.

C:\Users\Gismon>nslookup google.de
Server: one.one.one.one
Address: 2606:4700:4700::1111

Name : google.de
Addresses: 2a00:1450:4001:81c::2003
142.250.186.67

C:\Users\Gismon>|

Diese IP-Adresse konnte ich jetzt im Browser eintippen und mal schauen, was passiert. In diesem Falle
wurde mir die Internetseite von google.de angezeigt. Aber das funktioniert nicht mit jeder IP-Adresse
so. Wenn ich das mit meiner Homepage mache, wird mir von meinem Domain-Hoster eine Internetseite
angezeigt, dass , hier bald eine Homepage entsteht”. Wenn es also nun dazu kommt, dass eine Inter-
netseite nicht mehr erreicht werden kann, bitte den DNS-Cache leeren, aber zuvor kbnnen Sie sich die-
sen auch anzeigen lassen.

1) wWindowstaste + R

2) cmd <STRG> + <SHIFT> + <ENTER>
3) ipconfig /displaydns <ENTER>

Ein Wahnsinn, was da alles fiir ,Verbindungen” angezeigt werden. Uralte Eintrage, bei denen man sich
fragt, wann hat man diese Seiten besucht? Antwort: Hochstwahrschein gar nicht —zumindest nicht wis-
sentlich. Auch wenn Updates im Hintergrund gefahren werden (Windows-Updates oder Updaten zu
irgendwelchen Programmen wie dem Edge pp.), entstehen Kommunikationsverbindungen zu
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irgendwelchen Servern und so entstehen Eintrage im DNS-Cache, den man nun wie folgt mit dem Befehl
»ipconfig /flushdns” leert und mit dem Befehl ,ipconfig /registerdns” neu registriert bzw. aktualisiert.

Windowstaste + R
cmd <STRG> + <SHIFT> + <ENTER>

ipconfig /flushdns <ENTER>
ipconfig /registerdns <ENTER>

Tippl4:

Uberpriifen Sie auch mal die sogenannte , hosts“-Datei, ob dort ggf. Eintrage vorhanden sind, die dafiir
sorgen, dass eine Internetseite z.B. nicht mehr erreichbar ist. Das hatte ich manchmal bei meinem Sohn
eingestellt, wenn er zu lange ,gezockt” hat (z.B. die Internetseite zocken.de sperren). Offnen Sie die
,hosts“-Datei gleich mit privilegierten Rechten, um Anderungen vornehmen zu kénnen:

1) Windowstaste + R

2) notepad %systemroot%\system32\drivers\etc\hosts <STRG> + <SHIFT> + <ENTER>

Mit dem Eintrag ,0.0.0.0“ wird die Domain blockiert. Mit dem Eintrag ,,127.0.0.1“ wird die Domain lokal
umgeleitet. Wenn man dort einen Eintrag erstellt wie ,,0.0.0.0. google.com” ist die Internetseite von
google.com nicht mehr zu erreichen. In meiner , hosts“-Datei habe ich ganz viele ,,Domains” gesperrt in
der Hoffnung, dass dadurch weniger Daten z.B. von Microsoft abgegriffen werden.

localhost name resolution is handled within DNS itself.
127.0.90.1 localhost

i1 localhost
telemetry.microsoft.com
vortex.data.microsoft.com
vortex-win.data.microsoft.com
telecommand.telemetry.microsoft.com
telecommand. telemetry.microsoft.com.nsatc.net
oca.telemetry.microsoft.com
oca.telemetry.microsoft.com.nsatc.net
sgm.telemetry.microsoft.com

"
*
"

®
.

.
*
-

[
*
.

[
®
.

[
®
.

[
*

e 00000 0 ®
e 0 0 00 ® 8 ®
e 0000 0 ®

e 0 0 0 0 ® O ® H# H H

Ze 22,5p1 2.690 Zeichen Unformatierter Text

Tippl5:

Es gibt einen schénen Bericht, um sich viele Daten zum WLAN anzeigen lassen zu kénnen. Solch einen
Bericht konnen Sie Freunden/Bekannten weiterleiten, falls Sie damit inhaltlich nichts anfangen kon-
nen.

1) Windowstaste + R
2) cmd /c netsh wlan show wlanreport <STRG> + <SHIFT> + <ENTER>
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Der Bericht wird hier abgespeichert:

C:/ProgramData/Microsoft/Windows/WIlanReport/wlan-report-latest.html
Da es eine html-Seite ist, einfach wie folgt starten (ggf. den Browser auswahlen):

1) wWindowstaste + R

2) C:/ProgramData/Microsoft/Windows/WlanReport/wlan-report-latest.html <ENTER>

Der Befehl ist hier = https://www.code3175.com/buch/20112025204201.html

Tippl6:
Mal einen sogenannten ,ping” absetzen. Wenn der ,ping” durchgeht, liegt das Problem gem. OSI-
Schichtenmodell héher als ,Schicht 3%, da der ,,ping” gem. OSI-Tabelle auf ,,Schicht 3“ angesiedelt ist.

1) Windowstaste + R

2) cmd <ENTER>
3) ping google.de <ENTER>

In meiner ,hosts“-Datei habe ich den Router namentlich als ,,router” vergeben. Wenn mein ,,ping” zum
Router durchgeht, weild ich fiir mich, dass netzwerktechnisch zumindest alles in Ordnung ist.

1) Windowstaste + R
2) cmd <ENTER>
3) ping router <ENTER>

Das Ergebnis sieht dann bei mir wie folgt aus:

=] C\WINDOWS\system32\cmd. X + v

Microsoft Windows [Version 10.0.26200.6899]
(c) Microsoft Corporation. Alle Rechte vorbehalten.

C:\Users\Gismon>ping router

Ping wird ausgefiihrt fiir router [192.168.2.1] mit 32 Bytes Daten:
Antwort von 192.168.2.1: Bytes=32 Zeit=2ms TTL=64
Antwort von 192.168.2.1: Bytes=32 Zeit=2ms TTL=64
Antwort von 192.168.2.1: Bytes=32 Zeit=3ms TTL=64
Antwort von 192.168.2.1: Bytes=32 Zeit=2ms TTL=64

Ping-Statistik fiir 192.168.2.1:
Pakete: Gesendet = 4, Empfangen = 4, Verloren = 0
(0% Verlust),

Ca. Zeitangaben in Millisek.:
Minimum = 2ms, Maximum = 3ms, Mittelwert = 2ms

C:\Users\Gismon>>|
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Der Befehl ist hier =» https://www.code3175.com/buch/20112025210631.html

Bei mir wurde dann Folgendes angezeigt:

CAWINDOWS\system32\cmd. X +

OA3xOriginalProductKey
-R6UJK- -KQ7TD-XHGBP

C:\Users\Gismon>|

Und ich kann schon mal getrost schreiben, dass dies nicht der richtige Lizenz-Key ist. Also — der Befehl
»wmic usw OA3xOriginalProductKey“ taugt in meinen Augen nichts.

Eine sichere Variante, den richtigen Lizenz-Key zu ermitteln ist indes folgende:
1) Windowstaste + R
2) cmd /c slmgr/dli <ENTER>

Bei mir wurde dann Folgendes angezeigt, explizit die letzten fliinf Zeichen des Keys lauten: 3V66T

Name: Windows(R), Professional edition

Beschreibung: Windows(R) Operating System, RETAIL channel
Teil-Product Key: 3V66T

Lizenzstatus: Lizenziert

OK
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Probleme mit Windows-Updates

Probleme mit Windows-Updates kdnnen mannigfaltig sein. Es gibt leider kein Allheilmittel a la ,,Driicken
Sie Taste F1“ und alles ist in Ordnung. Ich finde es sogar recht traurig und bedenklich, dass Microsoft
uns User (weltweit) so im Stich ldasst mit diesen von Windows Updates verursachten Problemen. Micro-
soft lehnt sich ja ganz weit aus dem Fenster, wenn es darum geht, dass z.B. alte PCs/Laptops scheinbar
nichtin der Lagesind, z.B. Windows 11 installieren zu konnen/durfen. Solch eine ausgesprochene Hiirde
wirde ich mir auch beim Beziehen von Windows Updates wiinschen. Seitens des jeweiligen PCs/Lap-
tops misste es eine Vorab-Uberpriifung geben, ob ein Windows-Update iiberhaupt geladen werden
darf oder nicht. Leider ist es bei Windows-Updates anders. Allen PCs/Laptops wird dieses Update in-
stalliert und dann wird geschaut, welchem PC/Laptop es gutgetan hat und welchem nicht. Allein fiir die
Behebung von Update-Problemen kénnte man wahrscheinlich ein eigenes Buch schreiben, welches sich
ausschlieBlich damit beschaftigt.

Auf den nachsten Seiten werde ich zu folgenden Themen etwas schreiben:

= Ein Windows-Update durchfiihren

= Ein Windows-Update deinstallieren

= Den ,Windows-Update-Cache” |6schen

= Windows startet nach der Installation von Updates nicht mehr (x:\ ist zu sehen)
®*  Windows wird vorbereitet — Schalten Sie den Computer nicht aus

= Den Komponentenspeicher ,, WinSxS-Ordner” bereinigen

= Die Windows Update-Komponenten zuriickzusetzen

Ein Statement meinerseits zu diesem ganzen Wahnsinn an ,Windows Updates“ lautet,
dass, wenn man das Problem nicht innerhalb von 20 Minuten irgendwie geregelt bekommt,
man ein , Inplace Upgade“ durchfiihren sollte. Dies ist wie bei Einbrechern, die in ein

Haus eindringen wollen. Wenn sie langer als 5-10 Minuten mit einer Tiir oder einem

Fenster bendtigen, hauen sie ab und suchen sich ein anderes Objekt.

Ein Windows-Update durchfihren

Wir kénnen erst einmal konstatieren, dass, wenn ein Windows-Update durchgefiihrt werden soll, der
PC/Laptop — sagen wir mal — bestmaglich frei von Problemen sein sollte. Deswegen auch gleich der gut
gemeinte Hinweis, dass, wenn es mal nicht auf Anhieb mit dem Update im laufenden System funktio-
nieren sollte, ein zuvor durchgefiihrter ,,Sauberer Neustart” durchaus eine gute Alternative flir ein prob-
lemfreies Update sein kénnte. Ich hatte bereits geschrieben, dass bei einem ,,.Sauberen Neustart” alle
nicht erforderlichen Dienste sowie alle Uberflissigen Autostarts deaktiviert werden, was dem PC/Lap-
top dahingehend hilft, frei von irgendwelcher Drittanbieter-Software und Treiber/Dienste pp. zu sein.
Und ggf. vorher — nicht nur den Window Update-Cache |6schen -, sondern auch vorsichtshalber noch-
mals den Cache im Ganzen |6schen, also:

1) wWindowstaste + R
2) cmd <STRG> + <SHIFT> + <ENTER>

3) del /q /f /s %temp%\* <ENTER>
4) cleanmgr /verylowdisk <ENTER>
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Den ,Windows-Update-Cache” |6schen

Windowstaste + R
cmd <STRG> + <SHIFT> + <ENTER>
net stop "usosvc" <ENTER>

net stop "wuauserv" <ENTER>

del /f /q C:\ProgramData\USOPrivate\UpdateStore\* <ENTER>
net start "usosvc" <ENTER>

net start "wuauserv" <ENTER>

UsoClient RefreshSettings <ENTER>

start ms—-settings:windowsupdate <ENTER>

Dieser Code ist hier als *.bat-Datei downloadbar = https://www.code3175.com/buch/delCache.bat

Ich hatte ja eben geschrieben, dass der Dienst ,Windows Update” den Kurznamen ,, wuauserv” hat.
Per Befehl kénnen wir ermitteln, ob ein Dienst sog. ,Abhdngigkeiten” von anderen Diensten hat.

1) Windowstaste + R
2) cmd <ENTER>
3) sc qc wuauserv <ENTER>

Unter dem Eintrag ,,Dependencies” werden die ,abhangigen” Dienste angezeigt:

CA\WINDOWS\system32\cmd. X + v

Microsoft Windows [Version 10.0.26200.6901]
(c) Microsoft Corporation. Alle Rechte vorbehalten.

C:\Users\Gismon>sc qc wuauserv
[SC] QueryServiceConfig ERFOLG

SERVICE_NAME: wuauserv
TYPE : 20 WIN32_SHARE_PROCESS
START_TYPE : 3 DEMAND_START
ERROR_CONTROL : 1 NORMAL
BINARY_PATH_NAME : C:\WINDOWS\system32\svchost.exe -k netsves —p
LOAD_ORDER_GROUP
TAG : 0
DISPLAY_NAME : Windows Update
DEPENDENCIES : rpcss
SERVICE_START_NAME : LocalSystem

C:\Users\Gismon>|

Jetzt streiten sich die Gotter, wenn es um die Behebung von Windows-Update-Problemen geht. Schaut
man sich weiter in den Diensten um, so fallt noch ein Dienst auf.
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Der ,,Windows Modules Installer“-Dienst. Wenn ich mir die Beschreibung dieses Dienstes durchlese, so
steht dort, dass dieser Dienst das ,Installieren, Andern und Entfernen von Windows-Updates” ermog-
licht.

1) Windowstaste + R
2) services.msc <ENTER>

3) steuern Sie zum Dienst namens ,Windows Modules Installer«

Eigenschaften von Windows Modules Installer (Lokaler Computer) X

Aligemein Anmelden Wiederherstellung Abhéangigkeiten

Dienstname: Trustedinstaller

Anzeigename: Windows Modules Installer

Beschreibung: Emnghd'lt das | nsiéill.i.aran, Andem und Entfemen
von Windows-Updates und optionalen
K armmmnanantan Wann diacar NMianet dasltnnart ot
Pfad zur EXE-Datei:
CAWINDOWS\servicing\TrustedInstaller.exe

Manuel
Dienststatus: Beendet
Starten Beenden Anhalten Fortsetzen

Sie kénnen die Startparameter angeben, die Ubemommen werden sollen,
wenn der Dienst von hier aus gestartet wird.

OK Abbrechen Ubemehmen
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Per DOS geht dies wie folgt:
1) Windowstaste + R

2) cmd /k cd /d c:\ <ENTER>
3) dir /a <ENTER>

] CA\WINDOWS\system32\cmd. X “F w

c:\>dir /a
Volume in Laufwerk C: hat keine Bezeichnung.

Volumeseriennummer: E63D-EB44U
Verzeichnis von c:\

11.01.2025 17:31 $GetCurrent
01.12.2024 21:59 $RECYCLE.BIN
09.12.2024 19:53 $SysReset

05.04.2025 07:41 $Windows . ~WS

Es geht natirlich auch direkt wie folgt (muss mit <STRG> + <SHIFT> + <ENTER> ausgeflhrt werden):

1) Windowstaste + R

2) cmd /K cd /d c:\$Windows.~WS\Sources\Panther <STRG> + <SHIFT> + <ENTER>

In der cmd kénnten Sie sich die Datei ,setupact.log” mit folgendem Befehl anzeigen lassen:

3) type setupact.log <ENTER>

Der Befehl benétigt Admin-Rechte = https://www.code3175.com/buch/20112025220042.html

Im Dateiexplorer ist die Datei wie folgt einsehbar: Windowstaste + E und dann zu diesem Pfad gehen:

Die setupact.log beinhaltet detaillierte Informationen (iber die Aktionen wahrend einer Windows-In-

stallation. Bei der Sichtung dieser Datei kdnnen Probleme wéahrend einer Installation (auch Upgrades)
analysiert werden.
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CMD-Hacks

Meinen letzten Teilnehmern meines EDV-Kurses zum , XPERT Computer Pass (Starter)” hatte ich ver-
sprochen, sogenannte ,,CMD-Hacks” mal aufzufiihren. Die Kursteilnehmer wollen ja auch Spal} beim
Umgang mit der EDV haben. Ich nerve sie im Gegenzug immer mit Tastaturkombinationen. Bei vielen
Usern wurde die ,,cmd.exe” deaktiviert (auch im Schulungsraum), was auch véllig in Ordnung ist. Wa-
rum sollte ein Standardbenutzer einer Firma z.B. die cmd ausfiihren und an Informationen gelangen.

Wenn man die cmd ausfiihren méchte, erscheint dann in der Regel folgende Meldung:

CAWINDOWS\system32\cmd. X S

Microsoft Windows [Version 10.8.22631.5989]
(c) Microsoft Corporation. Alle Rechte vorbehalten.

Die Eingabeaufforderung ist vom Administrator deaktiviert worden.

Driicken Sie eine beliebige Taste

Das ist soweit alles in Ordnung. Es gibt jedoch mindestens drei Schwachstellen. Sofern a) das
»Ausfiihren”, welches mit der Tastaturkombination <Windowstaste> + <R> gestartet wird, noch erlaubt
ist, b) der Zugriff auf den , Taskmanager”, der mit der Tastaturkombination <STRG> + <SHIFT> + <Esc>
geodffnet wird, noch gestartet werden kann oder c) das Starten von sogenannten *.bat-Dateien noch
moglich ist, ist es auch als eingeschrankter User machbar an Daten heranzukommen, Schabernack zu
betreiben, Dateien mit dem Befehl ,attrib” zu vertecken u.v.m.

Mit folgender Datei, kann man eine ,,DOS-Shell“ erzwingen (Auch, wenn man kein Administrator ist und
die cmd.exe deaktiviert wurde, sofern nichtauch *.bat-Dateien verboten wurden). Man 6ffnet zunachst
den Texteditor, fligt den Inhalt ein und speichert die Datei mit dem Dateisuffix *.bat oder *.cmd ab.

1) Windowstaste + R
2) notepad <ENTER>

;echo off
:schleife
set /P A=
%A%

goto schleife

Diese fiinf Zeilen sind hier eingestellt = https://www.code3175.com/buch/01112025090327.html
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Windows-Hardening (Harten der Sicherungseinstellungen)

Der Gegenpart zu ,,CMD-Hacks“ ist das sogenannte ,,Hardening“, was bedeutet, ein Betriebssystem z.B.
durch das Setzen von GPOs (Gruppenrichtlinienobjekten bzw. Gruppenrichtlinieneinstellungen) oder
Registry-Einstellungen zu harten, explizit sicherer zu machen.

Und das missen nicht unbedingt die grofRen ,,Admins” einer Firma tun, um den normalen User ,einzu-
schranken”. Dies geht natrlich auch fiir den Heimbedarf. Man kann z.B. einen User einrichten, der
gewisse Dinge einfach nicht mehr machen darf (z.B. verbieten, die Registry und die CMD zu 6ffnen).
Und in der Folge kann man dann einstellen, dass, wenn man den Google-Chrome-Browser startet, um
in das Internet gehen zu wollen, dieser z.B. nur mit dem ,,eingeschrankten Account” ausgefihrt werden
soll. Oder einfach ein Familienmitglied, welches den eigenen PC/Laptop mitverwenden darf, in seinen
Rechten einschranken.

Um zu verhindern, dass normale User z.B. die CMD oder den Taskmanager iberhaupt starten kénnen,
bedarf es der Einstellung von GPOs bzw. Registry-Eintrdagen. Es gibt unwahrscheinlich viele ,Einstell-
Moglichkeiten”, aber nicht fir die Home-Edition. Der Gruppenrichtlinieneditor steht bei den Editionen
»Professional” und , Enterprise” zur Verfligung. Im Internet liest man manchmal, dass man auch die
gpedit fir die Home-Edition nachriisten kann, aber dies ist falsch. Es ist zwar machbar, aber die wesent-
lichen Funktionen kénnen dann nicht durchgefiihrt werden. In der gpedit existieren viele Einstellmog-
lichkeiten. Man muss sich einfach mal etwas mit dieser Thematik befassen. Einige wenige davon werde
ich jetzt hier mal dokumentieren, da es natdrlich nicht primar meine Absicht ist, dass nach dem Lesen
dieses Buches, explizit des Titels ,CMD-Hacks” jede Userin oder jeder User sich sofort daran macht, der
Firma, bei der der User beschaftigt ist, zu schaden pp. BloR ich muss nattrlich auch etwas die Admins
in die Verantwortung nehmen. Wenn sie allen Usern standardmaRig erlauben, dass diese das , Ausfiih-
ren-Fenster” per ,,Windowstaste + R“, den Taskmanager per ,STRG + Shift + Esc” oder die Registry per
»regedit” usw. 6ffnen dirfen, dann sollte man diesbeziiglich definitiv noch etwas ,nachscharfen”. Nor-
male User sollten solche Tools oder Run-Commands nicht starten diirfen.

Bevor Sie Anderungen an der gpedit oder der regedit durchfiihren, sollten Sie
einen weiteren ,lokalen® Benutzeraccount anlegen, der sich in der Gruppe der Adminis-
tratoren befindet. Es muss verhindert werden, dass Sie sich versehentlich selbst aus-
schlieflen. Und noch ein wichtiger Hinweis, dass Einstellungen im Gruppenrichtliniene-

ditor hoher anzusehen sind als Eintrage im Registrierungseditor.
Und diese Einschrankungen nehmen wir nicht iliber gpedit.msc durch, sondern iliber die
»Microsoft Management Konsole (mmc), die mit Adminrechten gestartet wird.

So. Sie haben sich jetzt einen weiteren Account hinzugefligt, der sich in der Gruppe der Administratoren

befindet, ja? Sehr gut. Jetzt legen Sie noch einen weiteren User an, den Sie einschranken wollen. Z.B.
den User namens , Internet”. Ich hatte bereits einen User hinzugefiigt. Explizit den User , Nico“.
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A Zugriff auf Eingabeaufforderung verhindern O X

E} Zugriff auf Eingabeaufforderung verhindern Viorhesis Bnstelharig Nachste Einstellung

(O Nicht konfiguriert Kommentar:

O Aktiviert x

() Deaktiviert
Unterstitzt auf: i destens Windows 2000

Optionen: Hilfe:

Mit dieser Richtlinieneinstellung wird verhindert, dass Benutzer
die interaktive Eingabeaufforderung (Cmd.exe) ausfahren.
E— Zusétzlich wird mit dieser Richtlinieneinstellung festgelegt, ob
. Batchdateien (CMD- und BAT-Dateien) auf dem Computer
ausgefuhrt werden kénnen.

Soll die Skriptverarbeitung der Eingabeaufforderung
auch deaktiviert werden?

Wenn Sie diese Richtlinieneinstellung aktivieren und der Benutzer
versucht, ein Befehlsfenster zu 6ffnen, wird eine Systemmeldung
mit dem Hinweis angezeigt, dass die Aktion aufgrund einer
Richtlinieneinstellung nicht ausgefihrt werden kann.

Wenn Sie diese Richtlinieneinstellung deaktivieren oder nicht
konfigurieren, kdnnen Benutzer "Cmd.exe" und Batchdateien
regular ausfihren.

Hinweis: Sie sollten das Ausfiihren von Batchdateien nicht
deaktivieren, falls Batchdateiskripts zum Anmelden, Abmelden,
Starten oder Herunterfahren des Computers oder fiir Benutzer
verwendet werden, die Remotedesktopdienste nutzen.

OK Abbrechen Ubernehmen

Und abschlieRend stelleich in der ,,nico.msc” noch ein, dass die Systemsteuerung nicht aufgerufen wer-
den kann.

1) auf der linken Seite durchhangeln zu Benutzkonfiguration
2) Administrative Vorlagen
3) Systemsteuerung

4) rechts Doppelklick auf ,Zugriff auf Systemsteuerung und PC-Einstellungen nicht zu-

lassen

5) und dann auf ,Aktivieren“ klicken

Die erstellte *.msc-Datei muss nach dem Durchfiihren der Anderungen natiirlich nochmals gespeichert
werden. Wenn man sich nun abmeldet und mit dem ,,eingeschrankten” Account anmeldet, sollten die
Anderungen, explizit die Einschrinkungen, funktionieren. Sollte nach einem Neustart der User, der ein-
geschrankt wurde, nicht auswahlbar sein, miissen Sie nochmals in die Registry gehen:
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Bei mir sieht das wie folgt aus:

ﬁ Registrierungs-Editor

Datei Bearbeiten Ansicht Favoriten Hilfe
Computer\HKEY_USERS\Reni
v _ Computer Name

> 7 HKEY_CLASSES_ROOT ab)(Standard)
> T HKEY_CURRENT USER
> T HKEY_LOCAL MACHINE
v 77 HKEY_USERS

> © DEFAULT
S ERen] )¢
> Bl 5-1-5-18
> Bl 5-1-5-19
> 0 $-1-5-20
>
>
>
>

5-1-5-21-774936667-245188864-3144428153-1001
S-1-5-21-T774936667-245188864-3144428153-1001_Classes
5-1-5-21-774936667-245188864-3144428153-500
5-1-5-21-774936667-245188864-3144428153-500_Classes
> HKEY_CURRENT_CONFIG

Lediglich den Schliissel ,,Explorer” musste ich unterhalb von ,Policies” neu anlegen (siehe nachstes
Bild). Aber von dort aus kénnte man jetzt die auf der Folgeseite stehenden Einschrankungen durch-
fuhren.

ﬁ Registrierungs-Editor

Datei Bearbeiten Ansicht Favoriten Hilfe
Computer\HKEY_USERS\Reni\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer

Lock Screen Name

-7 Mobility 2b)(Standard)
> Notifications

-7 OOBE

> PenWorkspace
N Policies

e X

> PrecisionTouchPad

Privacy
> PushNotifications
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Windowstaste + R

regedit <STRG> + <SHIFT> + <ENTER>
links auf HKEY_LOCAL_MACHINE
SOFTWARE

Microsoft

Windows
CurrentVersion
Policies
System
10) rechts dann den Eintrag ,ConsentPromptBehaviorAdmin® auf ,1% setzen (anstatt 5)

Uberpriifung funktioniert wie folgt:

1) Windowstaste + R
2) cmd /k reg query HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Po-
licies\System /v ConsentPromptBehaviorAdmin <ENTER>

Der Befehl ist hier = https://www.code3175.com/buch/23112025151922.html

CAWINDOWS\system32\cmd. X + v

HKEY_LOCAL _MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System
ConsentPromptBehaviorAdmin REG_DWORD ox1

C:\Windows\System32>|
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Wissenswertes (Sammelsurium an Know-How)

Hier habe ich noch ein paar allgemeine Tipps aufgefihrt (fiir mich sind das Code-Schnipsel). Durchaus
wird man hier auf bereits erwdhnte Befehle pp. stolRen, aber die gesamte Aufstellung wollte ich so im
Ganzen belassen und nicht fiir mich behalten. Es kommen auch Wiederholungen vor und es kann durch-
aus sein, dass davon nicht alles funktioniert, sondern z.B. nur fiir dltere Windows-Versionen gegolten
hatte. Auf den folgenden Seiten sind aber z.T. sehr nitzliche Tipps dabei (sog. Leckerlis). Es lohnt sich,
die folgenden Seiten bis zum Schluss durchzulesen bzw. durchzublattern. Der nachste Befehl funktio-
niert sogar bei meiner Arbeit, auch, wenn die ,,cmd” vom Administrator gesperrt ist, jedoch vergessen
wurde, die ,, Windowstaste + R“ und PowerShell zu deaktivieren.

Den Zeitstempel einer Datei andern (z.B. c:\gismon\dokument.pdf)
Windowstaste + R
powershell <ENTER>
$d1 = get-date 03.01.1975-10:00 <ENTER>
$d2 = get-date 03.01.1975-10:00 <ENTER>
$d3 = get-date 03.01.1975-10:00 <ENTER>
[System.I0.File]: :SetCreationTime("C:\Gismon\dokument.pdf", $d1) <ENTER>
[System.I0.File]: :SetLastWriteTime("C:\Gismon\dokument.pdf", $d2) <ENTER>
[System.I0.File]: :SetLastAccessTime("C:\Gismon\dokument.pdf", $d3) <ENTER>

Startkonfigurationsdaten (BCD) sichern/wiederherstellen
sichern:
bcdedit /export C:\bcd_backup.bcd <ENTER>

wiederherstellen:
bcdedit /import C:\bcd_backup.bcd <ENTER>

Erweiterte Startoptionen anzeigen

anzeigen = bcdedit /set {globalsettings} advancedoptions true <ENTER>

deaktivieren = bcdedit /set {globalsettings} advancedoptions false <ENTER>

Abgesicherter Modus

bcdedit /set {default} safeboot minimal <ENTER> (mit GUI)

bcdedit /set {default} safeboot network <ENTER> (mit Netzwerktreibern)

bcdedit /set {default} safebootalternateshell yes <ENTER> (Eingabeaufforderung)
deaktivieren

bcdedit /deletevalue {default} safeboot <ENTER>

Klassisches BootmenU (altes textbasiertes MenU in schwarz)
bcdedit /set {default} bootmenupolicy legacy <ENTER>

deaktvieren
bcdedit /set {default} bootmenupolicy standard <ENTER>
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Wechsel von "Starteinstellungen", anstatt "Erweiterte Optionen"

bcdedit /set {globalsettings} advancedoptions true <ENTER>

bcdedit /set {globalsettings} advancedoptions false <ENTER>

Wechsel zu "F8 Advanced Boot Options"

bcdedit /set {bootmgr} displaybootmenu yes <ENTER>
bcdedit /set {bootmgr} displaybootmenu no <ENTER>

Automatisches Booten in die Starthilfe von Windows deaktivieren
bcdedit /set {default} bootstatuspolicy ignoreallfailures <ENTER>

deaktivieren
bcdedit /set {default} bootstatuspolicy displayallfailures <ENTER>

Automatische Reparatur nach Neustart

bcdedit /set {default} recoveryenabled yes <ENTER>
(bzw. fsutil repair set c: 1)

deaktivieren

bcdedit /set {current} recoveryenabled no <ENTER>
(bzw. fsutil repair set c: 0)

Bootmenu mit erweiterten Startoptionen

bcdedit /set {bootmgr} displaybootmenu yes <ENTER>
deaktivieren

bcdedit /set {bootmgr} displaybootmenu no <ENTER>

Abgesicherten Modus im Boot-Meni einfligen
1) Windowstaste + R

2) cmd <STRG> + <SHIFT> + <ENTER>

3) bcdedit /copy {current} /d "Windows 11 Abgesicherter Modus" <ENTER>

4) die GUID-Nummer kopieren
5) bcdedit /set {GUID-ID} safeboot minimal <ENTER>

Ausfihrliche Statusmeldungen beim Booten

Einschalten

reg add HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System
/v VerboseStatus /t reg_dword /d 0x1 /f <ENTER>

Ausschalten
reg add HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System
/v VerboseStatus /t reg_dword /d 0x0 /f <ENTER>
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Systemwiederherstellungspunkt erstellen

1) Windowstaste + R
2) systempropertiesprotection <ENTER>

Schnellstart (Fast Boot) aktivieren/deaktivieren
1) Windowstaste + R
2) control powercfg.cpl <ENTER>

3) links auf "Auswdhlen, was beim Driicken von Netzschaltern geschehen soll"
4) dann "Schnellstart" aktivieren/deaktivieren (ich empfehle deaktivieren)

Windows 11 oder 10 zurlicksetzen (funktioniert nicht mehr ab 25H2, systemreset fehlt)
1) Windowstaste + R

2) cmd <STRG> + <SHIFT> + <ENTER>

3) systemreset <ENTER> (bzw. systemreset /cleanpc)

Dateien per PowerShell auf Desktop herunterladen (ohne Verwendung eines Browsers)
Windowstaste + R
desktop <ENTER>
<Fu>
in der Adresszeile des Explorers "powershell" schreiben und <ENTER>
folgende vier Zeile einzeln kopieren und in PowerShell einzeln einfiigen:

$url = "https://www.code3175.com/smiley.png" <ENTER>
$file = "smiley.png" <ENTER>

$ProgressPreference = "SilentlyContinue" <ENTER>
Invoke-WebRequest -Uri $url -outfile $file <ENTER>

6) auf dem Desktop wurde die Datei smiley.png abgespeichert

Festplatte Schreibschutz setzen bzw. entfernen
Windowstaste + R
cmd <STRG> + <SHIFT> + <ENTER>
diskpart <ENTER>
list disk <ENTER>
select disk <Nr.> <ENTER>
attributes disk set readonly (bzw. attributes disk clear readonly)

chkdsk nach Neustart
1) wWindowstaste + R

2) cmd <STRG> + <SHIFT> + <ENTER>
3) chkdsk c: /f <ENTER>
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Prefetch einstellen

1) Windowstaste + R

2) regedit <STRG> + <SHIFT> + <ENTER>

3) HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Session Manager\Memory Manage
ment\PrefetchParameters

4) den Eintrag "EnablePrefetcher" doppelklicken

SuperFetch deaktiviert
Den Start von Programmen beschleunigen
Den Bootvorgang beschleunigen

Bootvorgang und das Starten von Programmen beschleunigen (Standard)

Windows-Autotuning abschalten
1) Windowstaste + R
2) cmd <STRG> + <SHIFT> + <ENTER>

3) netsh interface tcp show global <ENTER>
4) netsh interface tcp set global autotuninglevel=disabled <ENTER>
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